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La seguridad en el desarrollo de Software se ha convertido en uno de los objetivos 
esenciales dentro del esquema de ciberseguridad de las diferentes organizaciones 
a nivel mundial, el desarrollo de software en Colombia está en aumento, por el 
acelerado crecimiento en el uso de los diferentes tipos de dispositivos digitales, la 
tendencia actual de automatización y el intercambio de datos; se quiere resaltar la 
importancia de guiar o motivar el uso y manejo de herramientas o prácticas que 
blinden la información, siendo responsables con los procesos, defensa y mitigación 
siempre en pro de la seguridad de la información, con el apoyo de todos los 
componentes. La empresa privada objeto de esta investigación desarrolla 
aplicaciones web, que prestan servicios a diferentes entidades, en el proceso de 
ejecución pruebas, la empresa no cuenta con un componente de pruebas con 
enfoque en seguridad. En la primera parte se aborda la caracterización de los 
estándares, modelos y esquemas para pruebas de seguridad de software de 
aplicaciones web, entre los cuales se destacan el modelo de Software Assurance 
Maturity Model, ISO/IEC 25010, OWASP Open Web Application Security Project, 
MITRE ATT&CK® y ISO/IEC 27001, identificando los aspectos más importantes a 
tener en cuenta para realizar pruebas de seguridad, en la segunda parte, se realiza 
la formulación de una guía de principios y buenas prácticas para pruebas de 
seguridad de software en aplicaciones web, a partir de los estándares, modelos y 
esquemas caracterizados y por último, teniendo como base la guía propuesta, se 
realizó la selección de una aplicación web, de la empresa objeto de la investigación 
en fase de pruebas, para la aplicación de la guía propuesta. Promoviendo el uso de 
herramientas automatizadas, dinámicas y estáticas entre otros para la evaluación 
de la calidad del software en el componente de seguridad. 
 
Palabras clave: Seguridad, pruebas, modelos, estándares, esquemas, guía, 











The security in the development of Software is has converted in a of the  objectives 
essentials inside of scheme of cyber security of the different organizations to world 
level, the development of software in Colombia it in increase, for the accelerated 
growth in the use of the different types of digital devices, the trend actual of 
automation and the exchange of data; is want highlight the importance of guide  or 
motivate the use and handling of instruments or practices that shielded the 
information, being responsible with  the processes, defense and mitigation always in 
pro of the security of the information, with the support of all the components. The 
private company object of this investigation develops wed applications, that present 
services to different entity, in the process of execution of tests, the company no 
account with a component of test with approach in security. In the first part is address 
the characterization of the standards, models and schemes for tests of security of 
software of wed applications, between the which is highlights the model of software 
Assurance Maturity Model of software Assurance Maturity Model, ISO/IEC 25010 O, 
OWASP Open Web Application Security Project, MITRE ATT&CK®  and  ISO/IEC 
27001, identifying the aspects more important to take in mind to perform test of 
security, in the second part, is makes the formulation of a guide of principles and 
good principles for tests of security of software in wed applications, from the 
standards, models and schemes characterized and finally, based on the guide 
proposal, is make the selection of a wed application, of the company subject of the 
investigation in tests phase, for the implementation of the proposal guide. Promoting 
the use of tools authorized, dynamics and statics between others for the evaluation 
of the quality of software in the component of security. 
 
Key Word: Security, tests, models, standards, schemes, guide, principles, 









La seguridad en el desarrollo de Software se ha convertido en uno de los objetivos 
esenciales dentro del esquema de ciberseguridad de las diferentes organizaciones 
a nivel mundial, el 87% de las organizaciones todavía operan con niveles limitados 
de ciberseguridad y resiliencia, mientras que el 77% trabaja con medidas de 
protección básicas en materia de ciberseguridad y buscan avanzar hacia 
capacidades más alineadas con la realidad de acuerdo con lo descrito por la revista 
Dinero en Junio de 2019 (Revista Dinero Virtual , 2019).  
 
El Ministerio de Tecnologías de la Información y las Comunicaciones en Colombia, 
ha impartido diferentes estrategias, entre las cuales está la transformación digital la 
que ha redirigido a las organizaciones a invertir en tecnologías emergentes creando 
nuevas posibilidades de negocio, sin embargo, nuevas tecnologías traen nuevas 
vulnerabilidades y amenazas. 
 
El desarrollo de software en Colombia está en aumento, por el acelerado 
crecimiento en el uso de los diferentes tipos de dispositivos digitales y el concepto 
de la Cuarta Revolución Industrial, tendencia actual de automatización y el 
intercambio de datos; las tecnologías de manufactura y desarrollo tienen una 
tendencia al alza en la inversión orientada a servicios de seguridad en América 
Latina, sin embargo, esto aún no se ve reflejado en Colombia. 
 
La seguridad no ha sido considerada como base primordial para el correcto 
desarrollo y funcionamiento del software, infiriendo que hay un gran campo de la 
seguridad de la información y ciberseguridad en Colombia que se encuentra en una 
etapa de construcción e implementación, pues falta motivación y estrategias 
consistentes tanto legislativas, reglamentarias y procedimentales que apoye la 
creación de modelos, estándares o guías, con el fin de mitigar el impacto 
ocasionado por una puerta sin su correspondiente seguro.  
 
Por ello, se quiere resaltar la importancia de guiar o motivar el uso y manejo de 
herramientas o prácticas que blinden la información, siendo responsables con los 
procesos de defensa y mitigación siempre en pro de la seguridad de la información, 
con el apoyo de todos los componentes, desde el ingeniero que desarrolla la 




2. GENERALIDADES  
2.1 LÍNEA DE INVESTIGACIÓN 
La línea de investigación que se abordó en el presente trabajo hace parte de 
Software inteligente y convergencia de la tecnología, teniendo en cuenta que, se 
elaborará una guía de principios y buenas prácticas para pruebas de seguridad de 
software en aplicaciones web de una empresa del sector privado, con el fin de 
fomentar, motivar, guiar y resaltar la importancia de la seguridad durante la fase de 
pruebas de una la aplicación web. 
2.2 PLANTEAMIENTO DEL PROBLEMA 
Las diferentes organizaciones Colombianas que se dedican al desarrollo de 
software de aplicaciones cuentan con metodologías de desarrollo de software 
estructuradas para planificar y controlar el procedimiento de creación de un sistema 
de información especializado, dichas metodologías en su gran mayoría buscan el 
cumplimiento de necesidades y tiempos requeridos por lo clientes; dejando de lado 
la seguridad, siendo está volcada a factores externos al producto de software, como 
el firewall con las respectivas reglas, doble factor de autenticación y Time out de 
sesión entre otros, que si bien resguarda la aplicación de ataques no es suficiente 
para proteger la información, de acuerdo con la publicación de IT Digital Security 
una cuarta parte de las aplicaciones son vulnerables a la Inyección SQL realizada 
por expertos y en un ataque real permitiría obtener información sensible de la base 
de datos, (IT Digital Security, 2018) 
Las metodologías de desarrollo de software más comunes, como Programación 
extrema, Metodología SCRUM, Metodología espiral entre otras, tienen un factor 
común en su ejecución denominado tiempo y enfoca el esfuerzo al cumplimiento de 
los entregables en el menor tiempo posible; todas las metodologías pasan por una 
fase de pruebas general, las cuales no especifica con exactitud la forma correcta de 
evaluar el componente de seguridad en la aplicación. 
La empresa objeto de estudio cuenta con un grupo de testing, que realiza el proceso 
de pruebas a las aplicaciones web, sin embargo, no cuenta con un procedimiento 




mínimos para comprobar la capacidad de resiliencia de la aplicación frente a los 
ataques cibernéticos, por consiguiente surgen diferentes interrogantes frente al 
proceso, puesto que no es claro ¿quién garantiza que el componente de seguridad 
se cumpla? en las aplicaciones web que se pruebas, en la actualidad el usuario de 
pruebas no tiene acceso al código o herramientas que apoyen la labor de testing, 
que le permitan verificar si el software está blindado frente a ataques cibernéticos y 
de acuerdo con la publicación realizada por el diario La República en el 2018 se 
identificó un incremento del 217,5% en ataques a IoT, también se descubrieron 3,9 
billones de intentos de intrusión y los ataques en aplicaciones web aumentaron 
56%.(LR La República, 2019) 
 
Ilustración 1 En 2018 aumentaron los ataques cibernéticos 1 
Los incidentes de seguridad van en aumento cada año y las aplicaciones web no 
son la excepción a estos ataques, exponiéndose a un alto grado de amenazas y 
 
1 LR La República, Los ataques y amenazas en internet aumentaron 56% el año pasado y rompieron récord: 06 






ataques que demuestran las vulnerabilidades en las plataformas tecnológicas. 
La Seguridad Informática es un problema de todos, por ello surge la necesidad de 
incluir la seguridad en todos los aspectos tanto físicos como lógicos y es un camino 
extenso con muchas incertidumbres que se debe tomar con la mayor 
responsabilidad y conocimientos posibles.    
Al respecto, las empresas han enfocado sus esfuerzos en la búsqueda de nuevas 
alternativas que permitan cumplir con la tan anhelada seguridad de la información, 
sin embargo, estos esfuerzos se han enfocado en los aspectos externos de la 
aplicación, dejando de lado el desarrollo seguro de aplicaciones web.  
Colombia está en pleno auge de la tecnología y es aquí donde debemos estructurar 
los procesos y guiar a los usuarios que realizan pruebas para contar con 
herramientas que no sean vulnerables y con mayor resiliencia a los ciberataques. 
2.3 ANTECEDENTES DEL PROBLEMA 
La empresa de estudio tiene como propósito diseñar, desarrollar, ajustar y gestionar 
sistemas de información para entidades privadas, públicas y mixtas, implementando 
modelos matemáticos, econométricos, estadísticos, de simulación y pronóstico, que 
en muchos casos se apalancan con herramientas tecnológicas para obtener 
resultados fieles, una de sus ramas de proceso se dedica al desarrollo de 
aplicaciones web, con una serie de sistemas que permiten la gestión de la 
información en diferentes entidades apoyando el cumplimiento de los objetivos 
misionales. 
La empresa cuenta con diferentes sistemas desarrollados por ingenieros y bajo la 
metodología SCRUM (Metodología de desarrollo rápido), con el fin de entregar un 
producto y garantizar la entrega en poco tiempo, pasando por un proceso de 
pruebas de software generalizadas, no obstante, esta metodología aún no cuenta 
con un capítulo en el que especifique cómo ejecutar pruebas en las aplicaciones,  
en otras palabras, no cuenta con un componente claro de aplicación de pruebas de 




Si bien es ágil, esta metodología no ha se ha enfocado en buenas prácticas para la 
ejecución de las pruebas del componente de seguridad o verificación del código 
desarrollado por los ingenieros, pues la metodología se enfoca en el cumplimento y 
entrega de las herramientas y su funcionamiento, dejando de lado la seguridad de 
la aplicación. 
De acuerdo con la publicación realizada por Mariana Villalobos sobre “el testing en 
proyectos ágiles y la mitigación de riesgos la ejecución de las pruebas manuales, 
conllevan a riesgos que afectan aplicación y estos pueden ser reiterativos por las 
siguientes acciones: Falta de recursos para la ejecución de las pruebas, tiempo 
reducido asignado a la fase de pruebas, cambios frecuentes en la definición de los 
objetivos y alcance del plan de pruebas, falta de coordinación entre los equipos de 
desarrollo y testing”2. (Villalobos, 2018) 
En la actualidad, las pruebas realizadas por el grupo de testing de la empresa, se 
ejecutan enfocadas a los componentes de usabilidad y adecuación funcional siendo 
evaluadas manualmente, también, hacen uso de una herramienta para la medición 
del rendimiento de las aplicaciones, la cual se ejecuta eventualmente, en lo que 
respecta al componente de seguridad del software, no se identifica un mecanismo 
o procedimiento que permita evaluarlo, dejando un vacío en este aspecto. 
Una de las aplicaciones creadas por la empresa de estudio, es un sistema 
contenedor de documentos y manejador de flujos de trabajo para la gestión 
documental de las entidades, la herramienta cuenta con diferentes módulos de 
captura de información y de archivos con una base de datos estructurada, las 
empresas que adquieren el sistema gestionan y administran los documentos, 
manejando datos críticos de la empresa, por lo anterior, la seguridad de la 
información es tan importante Un ataque en la aplicación puede afectar diferentes 
aspectos de la empresa como:  
● Afectación en la integridad información, por daño en la información 
confidencial mediante la corrupción de los datos por falta de conciencia de 
los funcionarios acerca de la seguridad de la información. 
 




● Afectación en la reputación, por la divulgación no autorizada de información 
confidencial mediante espionaje remoto por debilidades en la aplicación web.  
● Afectación en la información, mediante procesamiento ilegal de los datos por 
la ausencia de identificación y autenticación de emisor y receptor 
● Interrupción de la operación de la entidad por la indisponibilidad de la 
información debido ataques a los servicios soportados por la aplicación web.  
La identificación de las vulnerabilidades en las aplicaciones web debe ser prioridad 
para las empresas, teniendo en cuenta que, durante el proceso de desarrollo de 
software no se tiene en cuenta este aspecto, con el fin de minimizar el registro de 
incidentes de seguridad, adicionalmente, el ingeniero de desarrollo debe contar con 
el conocimiento mínimo que lo guíe y concientice a realizar un desarrollo seguro 
que genere valor a la aplicación y garantice la seguridad de la información. 
2.3 PREGUNTA DE INVESTIGACIÓN 
¿Qué elementos de los estándares, modelos y esquemas se deben tener en 
cuenta como buenas prácticas, para la aplicación de pruebas de seguridad de 










Según el Mintic “En los últimos 10 años el sector de TI en Colombia ha tenido un 
crecimiento del 16,7%, el sector del software ha crecido un 19,1% y los servicios de 
TI han crecido un 15,4%, por encima del promedio de otras industrias, impactando 
en todas las disciplinas, economías e industrias, e incluso desafiando ideas sobre 
lo que significa ser humano”3, este cambio ha impuesto nuevos retos en el campo 
del desarrollo software de aplicaciones, es por ello que las empresas enfocadas en 
el desarrollo de software de aplicaciones tienen como objetivo fortalecer los  
procesos y procedimientos realizados para la creación de software pues está 
experimentado un crecimiento notable y acelerado, lo cual aumenta los riesgos en 
cada proyecto de desarrollo de software realizado. 
Lo anterior, indica que este sector tiene metas por cumplir en cada uno de los 
aspectos contemplados en las TIC, entre los cuales se debe contemplar los 
procesos y procedimientos para el cumplimiento de las normas en un proyecto de 
software; la seguridad física y lógica de las herramientas, juega un papel importante 
en la ejecución de estos proyectos, pues así como aumenta la industria también 
aumentan las amenazas, aún más cuando se conoce que los procesos de seguridad 
no son estáticos son dinámicos y cada vez son más creativos los ataques y costos 
más elevados, afectando la información y las herramientas que la administran.  
Como todos sabemos la seguridad de la información es el conjunto de medidas 
preventivas y reactivas de las organizaciones y sistemas tecnológicos que permiten 
resguardar y proteger la información buscando mantener la confidencialidad, la 
disponibilidad e integridad de datos, pero cómo debemos resguardar y proteger la 
información no es muy claro, es por ello que se debe buscar la forma de guiar estos 
procesos hacia la seguridad pensado desde lo más insignificante a lo más grande 
entre el conjunto de medidas para establecer o brindar los medios de protección 
para la información. 
 
3 Ministerio de Tecnologías de la Información y las Comunicaciones de Colombia, Boletín trimestral 





Toda empresa debe garantizar la implementación de medidas necesarias para 
garantizar la seguridad de la información, pues este es el pilar para el correcto 
funcionamiento y cumplimiento de sus objetivos misionales, empezar desde lo 
particular para llegar a lo general contando con la participación de todas las 
personas involucradas en el desarrollo de la actividad, desde el usuario funcional 
quien necesita la herramienta hasta el usuario de calidad quien valida su correcto 
funcionamiento. 
Con la implementación de pruebas de seguridad de software, se puede aportar los 
siguientes beneficios a la empresa: 
● Establecer un procedimiento para la ejecución de pruebas de seguridad de 
software 
● Experiencia y conocimiento para los desarrolladores de software 
● Experiencia y conocimiento para el grupo de testing de software 
● Identificación, corrección y depuración de fallos en el código desarrollado 
● Uso de herramientas para la automatización del proceso de pruebas de 
seguridad 
● Mitigación de los riesgos asociados a costos, pérdida de clientes, pérdida de 
reputación y confianza  















4.1 OBJETIVO GENERAL 
● Estructurar una guía de principios y buenas prácticas para pruebas de 
seguridad de software en aplicaciones web para una empresa del 
sector privado 
  
4.2 OBJETIVOS ESPECÍFICOS 
● Caracterizar los estándares, modelos y esquemas para pruebas de 
seguridad de software en aplicaciones web.  
● Formular una guía de principios y buenas prácticas para pruebas de 
seguridad de software en aplicaciones web, a partir de los estándares 
modelos y esquemas caracterizados. 
● Aplicar la Guía de principios y buenas prácticas en una aplicación web, 













5. CRONOGRAMA  
 
A continuación, se relaciona el cronograma y las actividades realizadas durante la 
ejecución del proyecto. 
 
 
Ilustración 2 Cronograma de actividades 
 
6. PRESUPUESTO 
Rubros Cantidad Valor Total 
Personal 1 $ 18.750 $ 8.512.500 
Equipo de Computo 1 $ 1.850.000 $ 1.850.000 
Servicio de internet 1 $ 86.900 * Mes $ 608.300 
Papelería 5 $ 124.400 $ 124.400 
Valor Total del Proyecto $ 11.095.200 




7. MARCOS DE REFERENCIA 
7.1 MARCO CONCEPTUAL 
Seguridad de la información: Engloba técnicas y medidas preventivas y reactivas 
para controlar, asegurar y resguardar los datos de las organizaciones y plataformas 
tecnológicas4. 
  
Confidencialidad: A través de ella la seguridad de la información garantiza que los 
datos que están guardados en los sistemas no se divulguen a entidades o individuos 
que no están autorizados para acceder a esa información. 
 
Disponibilidad: Garantizar la disposición o consulta de la información a los usuarios 
autorizados en el momento en que se necesite acceder a ella. 
 
Integridad: Garantizar la exactitud y no modificación de los datos, los mismos deben 
ser modificados por un usuario autorizado por orden expresa. 
 
Protocolos de seguridad de la información: son reglas que gobiernan la transmisión 
de datos para la comunicación entre dispositivos, ejerciendo controles para la 
confidencialidad, integridad, autenticación y el no repudio de la información. 
 
Ataque: Intento de destruir, exponer, alterar, deshabilitar, robar u obtener acceso no 
autorizado o hacer uso no autorizado de un activo (Estandar internacional ISO IEC 
27.000 , 2018). 
 
El ransomware: Es un programa de software malicioso que infecta la computadora 
y muestra mensajes que exigen el pago de dinero para restablecer el 
funcionamiento del sistema. Este tipo de malware es un sistema criminal para ganar 
dinero que se puede instalar a través de enlaces engañosos incluidos en un 
mensaje de correo electrónico, mensaje instantáneo o sitio web. (Karpesky, 2020) 
 
Agujero de seguridad: fallo en un sistema de información, que puede ser explotado 
para violar la seguridad y es clasificado como una vulnerabilidad del sistema. 
 







Acceso no autorizado: Es el resultado de la explotación de una vulnerabilidad, en 
los servidores, sistemas o aplicaciones, con el fin de elevar privilegios para ataques 
de fuerza bruta, malware o sniffers entre otros. 
 
Malware o “software malicioso”: Es un término amplio que describe cualquier 
programa o código malicioso que es dañino para los sistemas. 
 
Suplantación de Identidad: se refiere a delitos informáticos cometidos para estafar, 
obtener información personal, contraseñas, etc. de forma ilegal. 
 
Ataque de denegación de servicio: Es un ataque a una red o sistemas de cómputo 
que causa que un servicio o recurso sea inaccesible a los usuarios legítimos, 
provocando pérdida de conectividad con el alto consumo de ancho de banda y 
sobrecarga de los recursos atacados. (Informatica Forence Colombia, Ciencia, 
Tecnología y Justica, 2017) 
 
Hacker (Pirata Informático): Un individual o grupo de personas quienes intentan 
acceder a aplicaciones, sistemas o plataformas habilitadas por computadora sin 
autorización o credenciales aprobadas. 
 
Riesgo: Una probabilidad o amenaza de una circunstancia negativa de evento 
causada por la vulnerabilidad y puede ser abordada a través de la acción preventiva.  
 
Ciclo de vida del desarrollo Software: secuencia ordenada que define las etapas 
para desarrollar el producto software. 
 
Calidad del software: Capacidad de satisfacer las necesidades explícitas o 
implícitas. 
 
Pruebas de software: actividades empíricas o técnicas, que tiene como finalidad 
suministrar información objetiva e independiente para verificar la calidad de un 
producto de software, como una etapa de control dentro el desarrollo de un 
proyecto. (Laboratorio Nacional de pruebas de software - Mexico, 2020) 
 
Caso de prueba: son las condiciones o variables bajo las cuales se determina el 





Criterios de aceptación: características que debe cumplir el sistema para satisfacer 
las necesidades del usuario, cliente u otra entidad autorizada. 
 
Datos de prueba: información existente antes de la prueba, los cuales son afectados 
durante la ejecución de los mecanismo o procedimientos de pruebas. 
 
Gestión de pruebas: programación, estimación, seguimiento y control de las 
actividades de pruebas, realizadas por un líder asignado. 
 
Guión de prueba: Término asignado a los pasos o procedimiento a seguir para la 
ejecución de pruebas, que normalmente es automatizada. 
 
Prueba unitaria: es la verificación del correcto funcionamiento de una unidad de 
código. 
 
Pruebas de integración: verificación del correcto funcionamiento u operatividad 
entre distintos componentes y el cumplimiento de la funcionalidad establecida. 
 
Pruebas de regresión: con estas pruebas se pretende descubrir errores (bugs), 
fallas de funcionalidad, o discrepancias funcionales con respecto al comportamiento 
esperado, causados por un cambio en el programa. 
 
Pruebas no funcionales: estas pruebas se ejecutan desde otra vista totalmente 
diferente a las pruebas automatizadas.  
 
Pruebas de carga: su objetivo principal es determinar y validar el tiempo de 
respuesta de la aplicación bajo una carga de usuarios o de peticiones. 
 
Pruebas de estrés:  se ejecutan para validar la capacidad de la herramienta para 
soportar, un alto nivel de usuario y peticiones, por lo general se ejecutan con 
usuarios y peticiones mayores a los esperados en la plataforma. 
 
Pruebas de Portabilidad: Es el proceso de determinar el grado de facilidad o 
dificultad a la que un componente de software o aplicación puede ser efectiva y 
eficientemente transferido de un hardware, software o en otro entorno operativo o 





Pruebas de escalabilidad: Capacidad del sistema para soportar el incremento de 
demanda en la operación normal, sin requerir cambios drásticos. 
7.2 MARCO TEÓRICO 
 
El Modelo de Madurez de Software Assurance (SAMM) (The OWASP 
Foundation, 2020) 
 
Es un marco abierto para ayudar a las organizaciones a formular e implementar una 
estrategia de seguridad de software que se adapte a los riesgos específicos que 
enfrenta la organización. Los recursos proporcionados por SAMM ayudarán a: 
 
1) Evaluar las prácticas de seguridad de software existentes de una 
organización 
2) Crear un programa de seguridad de software equilibrado, en iteraciones bien 
definidas 
3) Demostrar mejoras concretas a un programa de garantía de seguridad. 
4) Definir y medir actividades relacionadas con la seguridad dentro de una 
organización 
 
SAMM se definió teniendo en cuenta la flexibilidad de modo que pueda ser utilizado 
por organizaciones pequeñas, medianas y grandes utilizando cualquier estilo de 
desarrollo. Además, este modelo se puede aplicar en toda la organización, para una 
sola línea de negocio o incluso para un proyecto individual. 
 
ISO/IEC 25010 (Norma ISO/IEC 25000, 2019)  
 
El modelo de calidad representa la piedra angular en torno a la cual se establece el 
sistema para la evaluación de la calidad del producto. En este modelo se determinan 
las características de calidad que se van a tener en cuenta a la hora de evaluar las 
propiedades de un producto software determinado. 
 
La calidad del producto software se puede interpretar como el grado en que dicho 
producto satisface los requisitos de sus usuarios aportando de esta manera un valor. 
Son precisamente estos requisitos (funcionalidad, rendimiento, seguridad, 




el cual categoriza la calidad del producto en características y subcaracterísticas. 
 
La característica de seguridad se define como la capacidad de protección de la 
información y los datos de manera que personas o sistemas no autorizados no 
puedan leerlos o modificarlos. Esta característica se subdivide a su vez en las 
siguientes subcaracterísticas: 
 
✔ Confidencialidad: Capacidad de protección contra el acceso de datos e 
información no autorizados, ya sea accidental o deliberadamente. 
✔ Integridad: Capacidad del sistema o componente para prevenir accesos o 
modificaciones no autorizados a datos o programas de ordenador. 
✔ No repudio: Capacidad de demostrar las acciones o eventos que han tenido 
lugar, de manera que dichas acciones o eventos no puedan ser repudiados 
posteriormente. 
✔ Responsabilidad: Capacidad de rastrear de forma inequívoca las acciones 
de una entidad. 
✔ Autenticidad: Capacidad de demostrar la identidad de un sujeto o un 
recurso. 
 
La corrección por construcción (CbyC) (Amey, 2006) 
 
Es un método radical, efectivo y económico para crear software con integridad 
demostrable para aplicaciones críticas y de seguridad. 
 
CbyC se basa en tres principios simples: 
 
● Haz que sea muy difícil introducir errores. 
● Asegúrese de que los errores se eliminen lo más cerca posible del punto de 
introducción, ya que se realizarán a pesar del elemento 1. 
● Genere evidencia de aptitud para el propósito a lo largo del desarrollo como 
un subproducto natural del proceso (porque demostrar que el sistema 
desarrollado es seguro o seguro a menudo es más difícil que hacerlo). 
 
Los requisitos describen el propósito del software, las funciones que debe 
proporcionar y los requisitos no funcionales como la seguridad y el rendimiento. Los 




(por las razones descritas en la especificación a continuación). 
 
Los requisitos para sistemas seguros incluyen el objetivo de seguridad, que se 
establecerá en idioma inglés. Para altos niveles de seguridad, también se escribe 
un modelo de política de seguridad formal. Esto formaliza los aspectos técnicos del 
objetivo de seguridad y tiene beneficios: 
 
● Hace que el objetivo de seguridad sea absolutamente preciso. 
● Permite una validación más rigurosa de los entregables posteriores. 
● La especificación del software es una descripción completa (incluidas las 
condiciones de error) y precisa del comportamiento del software visto como 
una caja negra.  
● No contiene información sobre la estructura interna del software. 
 
CbyC hace una distinción clara entre los requisitos (es decir, el cambio que estamos 
tratando de efectuar) y la especificación (el comportamiento de la máquina que 
creará ese cambio). Un elemento clave que conecta los dos es el conocimiento 
sobre el dominio en el que operará el sistema. 
 
El diseño de alto nivel describe la arquitectura del software, donde se abordan las 
propiedades no funcionales clave, como la seguridad y la protección. También es el 
punto en el que proporcionamos incertidumbres de requisitos irresolubles al 
seleccionar un diseño que sea flexible en áreas de probable cambio. 
 
Varios diseños detallados describen, donde la brecha semántica entre la 
especificación del software y el código sería demasiado grande, la operación de 
diferentes aspectos del software (por ejemplo, estructura del proceso, esquema de 
la base de datos). 
 
Las especificaciones del módulo definen el estado y el comportamiento 
encapsulados por cada módulo de software. El diseño del módulo está impulsado 
principalmente por consideraciones de flujo de información. Teniendo en cuenta 
cada decisión de diseño en términos de los flujos de información que generará y 
esforzarse por minimizar dichos flujos dará como resultado un diseño que exhiba 
las propiedades deseables de bajo acoplamiento y alta cohesión.  
 




se usará SPARK (aunque se hará un uso pragmático de otros idiomas cuando sea 
apropiado), y el código habrá sido cuidadosamente analizado estáticamente para 
eliminar ciertas clases de errores. En su caso, la revisión del código se realiza 
después del análisis estático. La compilación es una parte muy pequeña del proceso 
de desarrollo que también viene después del análisis estático. Los programadores 
no realizan pruebas informales; La combinación de especificaciones sólidas, 
lenguajes inequívocos y análisis estáticos sólidos hace posible retrasar las pruebas 
hasta que cada compilación esté integrada. 
 
La especificación de prueba se obtiene principalmente de la especificación de 
software, junto con los requisitos y el diseño de alto nivel. El análisis del valor límite 
se utiliza para generar pruebas que cubren la especificación, que se complementan 
con pruebas de comportamiento introducidas por el diseño pero que no son visibles 
en la especificación. Además, las pruebas de requisitos no funcionales se generan 
directamente desde el documento de requisitos. Debido a la fuerte validación y a las 
pequeñas brechas semánticas inherentes al enfoque CbyC, no es útil real izar 
pruebas unitarias, basadas en códigos o en cajas blancas; todas las pruebas en 
CbyC se basan en el nivel del sistema y las especificaciones. 
 
Cada compilación es una versión del software que ofrece un subconjunto de su 
comportamiento. Por lo general, las primeras compilaciones incluyen solo software 
de infraestructura y tienen poca funcionalidad de aplicación. Cada compilación actúa 
como un arnés de prueba para el código posterior. Aunque CbyC omite las pruebas 
unitarias, sí mide la cobertura del código a medida que se ejecutan las pruebas del 
sistema. Cuando se encuentran brechas en la cobertura, se puede hacer una de 
tres cosas: 
 
Por lo general, la brecha es causada por el código, que implementa algún aspecto 
del diseño que no es visible a nivel de especificación. En ese caso, se agregan 
pruebas adecuadas. La brecha refleja código innecesario y el código se elimina, el 
funcionamiento normal del sistema no puede alcanzar el código, pero aún es 
necesario (por ejemplo, código defensivo). En ese caso, y solo entonces, las 
pruebas unitarias se escriben a nivel de módulo.  
 
El software instalado es la compilación final, configurada e instalada en su entorno 
operativo. La compilación final no es diferente de ninguna de las compilaciones 




Esta forma de integración y validación continuas es una forma clave en la que CbyC 
evita problemas de última hora (es decir, cuello de botella de integración). 
 
El paralelismo es posible en tres áreas: se pueden hacer dos tipos diferentes de 
actividad independiente en paralelo. Por ejemplo, el diseño de alto nivel se basa en 
gran medida en requisitos no funcionales y no depende de los detalles de la 
especificación funcional, por lo que se puede hacer en paralelo con la especificación 
del software. 
 
Las áreas en las que se puede dividir el sistema se pueden desarrollar en paralelo. 
Pueden progresar simultáneamente en diferentes o las mismas etapas de 
desarrollo. Las compilaciones incrementales permiten probar una compilación en 
paralelo con la codificación de la compilación posterior.  
 
Realimentación, aunque CbyC tiene como objetivo evitar la introducción de tantos 
errores como sea posible, algunos errores se cometen inevitablemente y se revelan 
por las diversas formas de validación fuerte utilizadas después de cada actividad. 
Cuando se descubren errores, simplemente corregirlos en el punto de 
descubrimiento no es la respuesta adecuada. Las soluciones puntuales pueden 
comprometer las especificaciones y las decisiones de diseño de las que otras partes 
del sistema pueden depender y, como resultado, introducirán más problemas más 
adelante. En cambio, CbyC maneja cada defecto identificado de la siguiente 
manera. 
 
Análisis de raíz de la causa, Primero, iteramos de regreso al punto donde se 
introdujo el defecto. Debido a que CbyC tiene como objetivo descubrir cada defecto 
cerca del punto de su introducción, esta iteración no debería retroceder demasiado. 
Sin embargo, en un caso menos satisfactorio, podríamos haber encontrado un error 
de requisitos durante la codificación. Corrige el error en el punto donde se introdujo 
y luego revisa todos los entregables posteriores. Aunque esto suena como una 
cantidad alarmante de retrabajo, es factible porque el proceso CbyC minimiza la 
cantidad de errores que requieren este tratamiento y porque evitar la repetición 
minimiza la cantidad de documentos que requieren cambios. Al corregir la causa 
raíz y reelaborar los elementos dependientes, nos aseguramos de que toda la 
documentación del sistema permanezca consistente (lo cual es esencial para 
simplificar la certificación) e identificar las partes del sistema afectadas por el error 





En la práctica, el retrabajo de la corrección de errores se agrupa y se acomoda en 
el proceso de compilación iterativo. 
 
La mejora de procesos, Además de corregir la causa raíz del error, también 
buscamos comprender cómo se cometió el error. Luego, mejoramos el proceso de 
desarrollo para evitar que vuelvan a ocurrir errores de ese tipo (recordando que la 
prevención de errores es el objetivo principal de CbyC). Podríamos, por ejemplo, 
presentar un nuevo elemento de la lista de verificación de revisión o utilizar una 
herramienta adicional. 
 
Flexibilidad, CbyC no es un proceso único y rígido; Es un marco y un conjunto de 
principios. Adaptamos cada proyecto en función de su naturaleza y criticidad. Los 
proyectos pueden diferir en muchos aspectos: 
 
Con el nivel de rigor, para algunos proyectos que requieren pruebas completamente 
formales de correspondencia entre especificaciones formales; otros pueden no 
justificar ninguna formalidad en absoluto. Sin embargo, tenga en cuenta que existe 
un nivel mínimo de rigor, que vale la pena independientemente de la importancia 
del sistema que se está produciendo.  
 
Técnicas / anotaciones en cada etapa. Los diferentes tipos de software requieren 
diferentes anotaciones (por ejemplo, los sistemas integrados necesitan un estilo de 
especificación muy diferente al de las aplicaciones de bases de datos). 
Subconjuntos de actividades. Algunos proyectos pueden omitir algunas de las 
actividades o agregar actividades adicionales.  
 
Contenido del diseño. La cantidad de detalles en el diseño depende del tamaño y la 
complejidad del sistema. 
 
Formalidad de evaluación. La cantidad de evidencia recopilada y el rigor con el que 
se controla pueden adaptarse de acuerdo con la rigurosidad con que se evaluará el 
software. El proceso puede desarrollar software a los niveles más altos de seguridad 
(por ejemplo, nivel de integridad de seguridad 4 según lo definido por el Reino Unido 
MoD DEF STAN 00-56) y seguridad (por ejemplo, nivel de garantía de Criterios 





Open Web Application Security Project (OWASP) (The OWASP Foundation, 
2020) 
 
Owasp es una organización sin ánimo de lucro a nivel mundial dedicada a mejorar 
la seguridad de las aplicaciones y del software en general.  Es un proyecto abierto 
de seguridad en aplicaciones Web comunidad abierta dedicada a habilitar a las 
organizaciones para desarrollar, comprar y mantener aplicaciones confiables. 
Todas la herramientas, documentos, foros y capítulos de OWASP son gratuitos y 
abierto a cualquiera interesado en mejorar la seguridad de aplicaciones. Abogan por 
resolver la seguridad de aplicaciones como un problema de gente, procesos y 
tecnología porque las soluciones más efectivas incluyen mejoras en todas estas 
áreas. 
 
La metodología de prueba de OWASP, es recopilar todas las técnicas de prueba 
posibles, explicar estas técnicas y mantener actualizada la guía. El método de 
prueba de seguridad de aplicaciones web OWASP se basa en el enfoque de 
recuadro negro. El probador no sabe nada o tiene muy poca información sobre la 
aplicación que se va a probar. El modelo de prueba consta de: 
 
• Probador: Quién realiza las actividades de prueba. 
• Herramientas y metodología: el núcleo de este proyecto de guía de pruebas 
• Aplicación: la caja negra para probar 
• Las pruebas se pueden clasificar como pasivas o activas. 
 
Durante las pruebas pasivas, un probador intenta comprender la lógica de la 
aplicación y explora la aplicación como usuario. Las herramientas se pueden utilizar 
para recopilar información. 
  
Durante las pruebas activas, un probador comienza a usar las metodologías 
descritas en las siguientes secciones. El conjunto de pruebas activas se ha dividido 
en 11 subcategorías para un total de 91 controles. Entre las cuales se ejecutan las 
siguientes: 
 
• Configuración y pruebas de gestión de implementación 
• Prueba de gestión de identidad 




• Prueba de Autorización 
• Prueba de gestión de sesiones 
• Prueba de validación de entrada 
• Manejo de errores 
• Criptografía 
• Prueba de lógica de negocios 
• Prueba del lado del cliente 
 
Esta organización publica cada tres (3) años el Top 10 de vulnerabilidades más 
comunes de las aplicaciones web entre las cuales se destacan las siguientes:  
 
La inyección: Los defectos de inyección, como la inyección de SQL, NoSQL, OS y 
LDAP, se producen cuando se envían datos no confiables a un intérprete como 
parte de un comando o consulta. Los datos hostiles del atacante pueden engañar al 
intérprete para que ejecute comandos no deseados o acceda a los datos sin la 
autorización adecuada. 
 
Autenticación rota: Las funciones de la aplicación relacionadas con la autenticación 
y la administración de sesiones a menudo se implementan de manera incorrecta, lo 
que permite a los atacantes comprometer contraseñas, claves o tokens de sesión, 
o explotar otros defectos de implementación para asumir las identidades de otros 
usuarios de manera temporal o permanente. 
 
Exposición de datos sensibles: Muchas aplicaciones web y API no protegen 
adecuadamente los datos confidenciales, como financieros, sanitarios y PII. Los 
atacantes pueden robar o modificar dichos datos débilmente protegidos para 
realizar fraudes con tarjetas de crédito, robo de identidad u otros delitos. Los datos 
confidenciales pueden verse comprometidos sin protección adicional, como el 
cifrado en reposo o en tránsito, y requieren precauciones especiales cuando se 
intercambian con el navegador. 
 
Entidades externas XML (XXE): Muchos procesadores XML antiguos o mal 
configurados evalúan referencias de entidades externas dentro de documentos 
XML. Las entidades externas se pueden usar para revelar archivos internos 
utilizando el controlador de URI de archivo, recursos compartidos de archivos 
internos, escaneo de puertos internos, ejecución remota de código y ataques de 





Control de acceso roto: Las restricciones sobre lo que los usuarios autenticados 
pueden hacer a menudo no se aplican de manera adecuada. Los atacantes pueden 
explotar estas fallas para acceder a funciones y / o datos no autorizados, como 
acceder a las cuentas de otros usuarios, ver archivos confidenciales, modificar los 
datos de otros usuarios, cambiar los derechos de acceso, etc. 
 
Mala configuración de seguridad: La configuración incorrecta de seguridad es el 
problema más comúnmente visto. Esto suele ser el resultado de configuraciones 
predeterminadas inseguras, configuraciones incompletas o ad hoc, almacenamiento 
en la nube abierta, encabezados HTTP mal configurados y mensajes de error 
detallados que contienen información confidencial. No solo todos los sistemas 
operativos, frameworks, bibliotecas y aplicaciones deben estar configurados de 
forma segura, sino que deben ser parcheados / actualizados de manera oportuna. 
 
Cross-Site Scripting XSS: Las fallas de XSS ocurren cada vez que una aplicación 
incluye datos no confiables en una nueva página web sin una validación o escape 
adecuados, o actualiza una página web existente con datos proporcionados por el 
usuario utilizando una API de navegador que puede crear HTML o JavaScript. XSS 
permite a los atacantes ejecutar scripts en el navegador de la víctima que pueden 
secuestrar sesiones de usuario, desfigurar sitios web o redirigir al usuario a sitios 
maliciosos. 
 
Deserialización insegura: La deserialización insegura a menudo conduce a la 
ejecución remota de código. Incluso si los defectos de deserialización no resultan 
en la ejecución remota de código, se pueden usar para realizar ataques, incluidos 
ataques de repetición, ataques de inyección y ataques de escalada de privilegios. 
 
Uso de componentes con vulnerabilidades conocidas: Los componentes, como las 
bibliotecas, los marcos y otros módulos de software, se ejecutan con los mismos 
privilegios que la aplicación. Si se explota un componente vulnerable, dicho ataque 
puede facilitar la pérdida grave de datos o la adquisición del servidor. Las 
aplicaciones y API que usan componentes con vulnerabilidades conocidas pueden 
debilitar las defensas de las aplicaciones y permitir varios ataques e impactos. 
 
Insuficiente registro y monitoreo: El registro y la supervisión insuficientes, junto con 




atacantes atacar aún más los sistemas, mantener la persistencia, pasar a más 
sistemas y manipular, extraer o destruir datos. La mayoría de los estudios de 
incumplimiento muestran que el tiempo para detectar un incumplimiento es superior 
a 200 días, generalmente detectado por partes externas en lugar de procesos 
internos o monitoreo. 
 
Norma ISO/IEC 25000 (SquaRE) (Norma ISO/IEC 25000, 2019) 
 
ISO 25000:2005 (SQuaRE -Software Quality Requirements and Evaluation) es una 
nueva serie de normas que se basa en ISO 9126 y en ISO 14598 (Evaluación del 
software). Uno de los principales objetivos de la serie SQuaRE es la coordinación y 
armonización del contenido de ISO 9126 y de ISO 15939:2002 (Measurement 
Information Model). 
 
ISO 15939 un modelo de información que ayuda a determinar que se debe 
especificar durante la planificación, performance y evaluación de la medición. Para 
su aplicación, cuenta con los siguientes pasos: Recopilar los datos, Preparación de 
los datos y Análisis de los datos. 
 
ISO/IEC 2500n. División de gestión de calidad. Los estándares que forman esta 
división definen todos los modelos comunes, términos y referencias a los que se 
alude en las demás divisiones de SQuaRE. 
 
ISO/IEC 2501n. División del modelo de calidad. El estándar que conforma esta 
división presenta un modelo de calidad detallado, incluyendo características para la 
calidad interna, externa y en uso. 
 
ISO/IEC 2502n. División de mediciones de calidad. Los estándares pertenecientes 
a esta división incluyen un modelo de referencia de calidad del producto software, 
definiciones matemáticas de las métricas de calidad y una guía práctica para su 
aplicación. 
 
ISO/IEC 2503n. División de requisitos de calidad. Los estándares que forman parte 
de esta división ayudan a especificar los requisitos de calidad. Estos requisitos 
pueden ser usados en el proceso de especificación de requisitos de calidad para un 
producto software que va a ser desarrollado o como entrada para un proceso de 




norma ISO/IEC 15288 (ISO, 2003). 
 
ISO/IEC 2504n. División de evaluación de la calidad. Estos estándares proporcionan 
requisitos, recomendaciones y guías para la evaluación de un producto software, 
tanto si la llevan a cabo evaluadores, como clientes o desarrolladores. 
 
ISO/IEC 25050–25099. Estándares de extensión SQuaRE. Incluyen requisitos para 
la calidad de productos de software «Off-The-Self» y para el formato común de la 
industria (CIF) para informes de usabilidad. 
 
Norma ISO/IEC 14598. En sus diferentes etapas, establece un marco de trabajo 
para evaluar la calidad de los productos de software proporcionando, además, 
métricas y requisitos para los procesos de evaluación de estos. La Norma ISO/IEC 
14598 define el proceso para evaluar un producto de software, el mismo consta de 
seis partes: 
 
ISO/IEC 14598-1 Visión General: provee una visión general de las otras cinco partes 
y explica la relación entre la evaluación del producto software y el modelo de calidad 
definido en la ISO/IEC 9126 
 
ISO/IEC 14598-2 Planeamiento y Gestión: contiene requisitos y guías para las 
funciones de soporte tales como la planificación y gestión de la evaluación del 
producto del software. 
 
ISO/IEC 14598-3 Proceso para desenvolvedores: provee los requisitos y guías para 
la evaluación del producto software cuando la evaluación es llevada a cabo en 
paralelo con el desarrollo por parte del desarrollador. 
 
ISO/IEC 14598-4 Proceso para adquirientes: provee los requisitos y guías para que 
la evaluación del producto software sea llevada a cabo en función a los compradores 
que planean adquirir o reutilizar un producto de software existente o pre-
desarrollado. 
 
ISO/IEC 14598-5 Proceso para avaladores: provee los requisitos y guías para la 






ISO/IEC 14598-6 Documentación de Módulos: provee las guías para la 
documentación del módulo de evaluación. 
 
Norma ISO 9001- La industria del software es una de las industrias de más rápido 
crecimiento en las últimas décadas y aunque la producción de software está 
regulada por sus propias normas, muy a menudo es necesario establecer un 
Sistema de Gestión de la Calidad de acuerdo con la norma ISO 9001. 
 
La norma ISO/IEC 33000 "Calidad de los procesos de desarrollo de software" 
representa a un conjunto de normas internacionales que reemplazan a la norma ISO 
15504 "Evaluación y Mejora de la capacidad y madurez de procesos". 
 
Las evaluaciones de vulnerabilidad y las pruebas de penetración (INSITECH, 
2020) 
Las evaluaciones de vulnerabilidad y las pruebas de penetración son técnicas 
utilizadas por los equipos de seguridad de TI para identificar y resolver problemas 
de seguridad en las redes, infraestructura, aplicaciones y otras áreas de TI de una 
organización. Estas evaluaciones y pruebas comparten un objetivo común, pero los 
métodos y herramientas utilizados para encontrar y corregir fallas de seguridad son 
diferentes. Ambos son esenciales para una comprensión clara y completa de los 
riesgos en todo el ecosistema de TI y deben usarse en conjunto para identificar y 
remediar posibles vectores de ataque y debilidades tecnológicas. 
Una herramienta de escaneo y evaluación de vulnerabilidades: 
● Utiliza un enfoque amplio para identificar fallas y vulnerabilidades en toda la 
empresa 
● Escanea en una lista de riesgos conocidos, proporcionada a través de una 
base de datos de vulnerabilidades 
● Se puede ejecutar automáticamente y de forma programada 
● Se compone de cuatro áreas principales: interfaz de usuario, lista de 
vulnerabilidades, motor de exploración y herramienta de informes 
● Puede priorizar las vulnerabilidades según la gravedad, la urgencia y la 
facilidad de reparación 




El escaneo y la evaluación de vulnerabilidades permiten una identificación temprana 
y confiable de las debilidades de TI. Estas herramientas dependen de que el 
proveedor de software identifique regularmente las amenazas y las integre en la 
base de datos de vulnerabilidades. Debido a que estas herramientas evalúan 
problemas de seguridad previamente conocidos, también resaltarán las acciones 
restaurativas para corregir esos defectos. La evaluación de la vulnerabilidad se 
centra en la identificación confiable de los riesgos y la corrección de fallas de TI en 
toda la empresa. 
Pruebas de penetración: 
● Utiliza un enfoque específico para intentar romper con la seguridad y las 
defensas de TI 
● Intenta simular un ataque de la vida real por hackers y otros malos actores 
● Intenta obtener acceso a sistemas críticos e información sensible 
● Se adapta según la resistencia e intenta encontrar nuevos vectores de ataque 
● No está tan preocupado con las vulnerabilidades específicas previamente 
identificadas 
● Puede utilizar una variedad de software, hacks, scripts y otros métodos para 
penetrar en las defensas 
Las pruebas de penetración permiten una comprensión profunda de cómo se puede 
violar el ecosistema de TI. Utiliza una combinación de herramientas especializadas, 
una comprensión del enfoque de un hacker y otras técnicas como la ingeniería 
social para lograr resultados. Las pruebas de penetración se centran en cómo un 
mal actor podría violar los sistemas de TI a través de un ataque dirigido. 
Con la migración de la infraestructura, las aplicaciones y los datos a la nube, tanto 
la evaluación de vulnerabilidad como la prueba de intrusión deben funcionar en 
todos los entornos de TI. Ya sea que opere TI en el sitio, o dependa de una nube 
privada, pública o híbrida, asegúrate de usar herramientas que puedan identificar 
vulnerabilidades donde sea que estén, y también puede tratar con las integraciones 
y conexiones entre estos entornos. 





● Las evaluaciones de vulnerabilidad están basadas en listas; las pruebas de 
penetración se basan en objetivos. 
● Las pruebas de penetración son adaptables en base a esa prueba única; las 
evaluaciones de vulnerabilidad usan un método consistente basado en 
herramientas. 
● Las evaluaciones de vulnerabilidad analizan una amplia gama de riesgos; las 
pruebas de penetración usan un enfoque mucho más específico. 
Las organizaciones deben usar pruebas de penetración y evaluaciones de 
vulnerabilidad juntas, pero si necesita establecer prioridades, puede observar el 
vencimiento de las operaciones de seguridad de TI. 
Una seguridad de TI menos madura obtendrá más beneficios de las evaluaciones y 
análisis de vulnerabilidades. Debido a que estas herramientas analizan todo el 
ecosistema de TI, expondrán los vectores de ataque y fallas de seguridad más 
comunes. Estas herramientas ofrecen informes completos y acciones de mitigación. 
Esto puede hacer que la asignación y restauración de recursos sea más rápida y 
fácil. 
El análisis de vulnerabilidades es una herramienta ideal cuando una organización 
sabe que tiene problemas de seguridad, pero no donde están. Dado que usa 
vulnerabilidades previamente identificadas, puede probar todos sus sistemas rápida 
y exhaustivamente contra esas vulnerabilidades. 
Si su organización ya cuenta con una seguridad de TI madura, la evaluación de 
vulnerabilidad aún puede ser útil. Incluso el software bien establecido puede tener 
errores, y la programación de escaneos de seguridad significa que puede corregir 
esos fallos a medida que se informan. Los nuevos proyectos e implementaciones 
también se benefician del escaneo de vulnerabilidades, por lo que puede probar y 
corregir fallas en el entorno de desarrollo o etapas antes de pasar a la producción. 
Las pruebas de penetración son más útiles para organizaciones con una sólida 
madurez en sus operaciones de seguridad de TI. Debido a que las pruebas de 
penetración se adaptan a su infraestructura, aplicaciones y defensas únicas, puede 
brindarle una idea temprana de cómo un pirata informático podría poner en peligro 




a repelido con éxito piratas informáticos anteriores, por lo que puede corregir fallas 
que les permitan penetrar más en sus sistemas. 
Transformación digital ágil: marco o metodología conceptual para iniciar 
proyectos de ingeniería de software, que ayuda a alinear las iniciativas de 
transformación digital con las necesidades del negocio. Como proceso continuo, 
ayuda a generar resultados valiosos para el negocio en lugar de esperar durante 
largos periodos de tiempo 
Programación extrema: metodología de ingeniería de software ágil, creado para 
evitar el desarrollo de funciones que no son necesarias actualmente. Su objetivo era 
la creación de un producto final de primera categoría, sin tener en cuenta los 
frecuentes cambios en los requisitos. reduce costos mediante la aplicaron pruebas 
y planificaciones continuas. 
Metodología de desarrollo rápido de aplicaciones: metodología de desarrollo 
rápido de aplicaciones, dirigido a reducir la cantidad de construcción necesaria para 
elaborar el producto. Proceso de desarrollo conciso que produce un sistema de alta 
calidad con bajos costos de inversión. Tiene capacidad de ajustar rápidamente los 
requerimientos, con el fin de producir resultados. 
Metodología espiral: el Modelo de Ciclo de Vida en Espiral, es sofisticado y se 
centra en la identificación temprana y la reducción de los riesgos del proyecto. Un 
proyecto en espiral comienza a pequeña escala, explora los riesgos, elabora un plan 
para manejarlos y luego decide si se debe dar el siguiente paso del proyecto. 
Obtiene un rápido beneficio de desarrollo al reducir continuamente el nivel de riesgo 
de los proyectos. 
7.3 MARCO JURÍDICO 
Protección del Software en Colombia. Ley 1915 de 12 de julio de 2018, por la cual 
se modifica la Ley 23 de 1982 y se establecen otras disposiciones en materia de 
Derecho de Autor y Derechos Conexos. (Informatica Juridica , 2020) 
La Organización Mundial de la Propiedad Intelectual (OMPI), debatió sobre qué 
normativa regularía al software, a partir de las “Disposiciones Tipo de la OMPI” de 
1976. El primer documento que hizo énfasis en la protección para el software 




Protection of Computer Software “de 1978.  
La ley 33 de 1987 y la ley 565 del 2000, ratifican las obligaciones internacionales 
para la protección del software como objeto del Derecho de Autor. 
La Ley 23 de 1982, al igual que el Convenio de Berna, tiene una lista no taxativa de 
obras protegidas por el Derecho de Autor, en la que, aunque no se encuentra el 
software, fue incluido posteriormente. 
El Decreto 1360 de 1989, “por el cual se reglamenta la inscripción del soporte lógico 
(software en el Registro Nacional del Derecho de Autor)”, incorporó el concepto del 
software en la normativa colombiana. 
La ley 44 de febrero 5 de 1993, “por la cual se modifica y adiciona la ley 23 de 1982 
y se modifica la ley 29 de 1944”. 
La Decisión 351 de 1993 (régimen común sobre Derecho de Autor y Derechos 
conexos en los países suscriptores del Acuerdo de Cartagena), define a los 
programas de ordenador en el artículo 3. 
Decisión 486 del año 2000 (régimen de Propiedad Industrial para la Comunidad 
Andina), señala en el artículo 15 literal “e”, que no son invenciones “los programas 
de ordenadores o el soporte lógico, como tales”. Se requirió prohibir expresamente 
la protección del software bajo el régimen de Propiedad Industrial, dada la discusión 
frente a su patentabilidad. “El software eventualmente puede ser protegido por 
patente cuando su naturaleza sea inescindible con otra invención, pero si no es este 
el caso, sino que se trata de programas o soporte lógico separados o en sí mismos 
(“como tales”), no se consideran invenciones y no serán protegidas por patentes”.  
(Organización de los estados americanos, 2000) 
Decreto 886 de 13 de mayo de 2014. Reglamenta el Registro Nacional de Bases de 
Datos, por el cual se reglamenta el artículo 25 de la Ley 1581 de 2012. 
Proyecto de ley 090 de 9 de septiembre de 2014 Cámara, “Por medio del cual se 
modifica y adiciona la Ley Estatutaria 1266 de 2008, y se dictan disposiciones 
generales del Habeas Data con relación a la información financiera, crediticia, 
comercial, de servicios y la proveniente de terceros países “(Gaceta 479/2014). 
Retirado de conformidad con el Artículo 155 de la Ley 5ª de 1992. Mayo 13 de 2015.  




Comunicaciones, por la cual se modifica la Resolución CRC 3496 de 2011. 
Decreto 2573 de 12 de diciembre de 2014, por el cual se establecen los lineamientos 
generales de la Estrategia de Gobierno en línea, se reglamenta parcialmente la Ley 
1341 de 2009 y se dictan otras disposiciones. (Publicado en el Diario Oficial 49363 
de 12 de diciembre de 2014). 
Resolución 4660 de 30 de diciembre de 2014, de la Comisión de Regulación de 
Comunicaciones, por la cual se modifican la Resolución CRT 1763 de 2007, la 
Resolución CRC 3136 de 2011, la Resolución CRC 3496 de 2011, la Resolución 
CRC 3501 de 2011 y la Resolución CRC 4112 de 2013. 
Circular externa nº 1, de 16 de enero de 2019, de la Superintendencia de Industria 
y Comercio de Colombia, sobre la obligación de registro de bases de datos 
Proyecto de Ley número 156 de 2011 Senado, 228 de 2012 Cámara, por medio de 
la cual se crea la ley de transparencia y del derecho de acceso a la información 
pública nacional y se dictan otras disposiciones. 
Ley Estatutaria 1581 de 17 de octubre de 2012, por la cual se dictan disposiciones 
generales para la protección de los datos personales (Diario Oficial nº 48.587 de 18 
de octubre de 2012) 
Decreto 2364 de 22 de noviembre de 2012, sobre la firma electrónica. 
Resolución nº 76434, del Ministerio de Comercio, Industria y Turismo, 
Superintendencia de Industria y Comercio, de 4 de diciembre de 2012 por la cual se 
deroga el contenido del título V de la Circular Única de la Superintendencia de 
Industria y Comercio, sobre acreditación, y se imparten instrucciones relativas a la 
protección de datos personales, en particular acerca del cumplimiento de la Ley 
1266 de 2008, sobre reporte de información financiera, crediticia, comercial, de 
servicios y la proveniente de terceros países, las cuales se incorporan en el citado 
título (Diario Oficial 48.635 del 5 de diciembre de 2012). (Informatica Juridica , 2020) 
LEY 527 DE 1999 (agosto 18) de 21 de agosto de 1999 “Por medio de la cual se 
define y reglamenta el acceso y uso de los mensajes de datos, del comercio 




se dictan otras disposiciones.” 
DECRETO 333 DE 2014 (febrero 19) Por el cual se reglamenta el artículo 160 del 
Decreto-ley 19 de 2012. EL PRESIDENTE DE LA REPÚBLICA DE COLOMBIA, en 
ejercicio de sus facultades constitucionales y legales, en particular de las previstas 
en el numeral 11 del artículo 189 de la Constitución Política y en el artículo 160 del 
Decreto-ley 19 de 2012, y CONSIDERANDO: Que mediante la Ley 527 de 1999 se 
establecieron las entidades de certificación, para desarrollar actividades de emisión 
de certificados en relación con las firmas digitales de las personas, ofrecer o facilitar 
los servicios de registro y estampado cronológico de la transmisión y recepción de 
mensajes de datos, así como para cumplir con las demás funciones relativas a las 
comunicaciones basadas en firmas digitales.  
Sistemas de Gestión de la Seguridad de la Información (SGSI), El Ministerio de 
Tecnologías de la Información y las Comunicaciones - MinTIC a través de la 
Dirección de Estándares y Arquitectura de TI y la Subdirección de Seguridad y 
Privacidad de TI, dando cumplimiento a sus funciones; publica El Modelo de 
Seguridad y Privacidad de la Información (MSPI), el cual se encuentra alineado con 
el Marco de Referencia de Arquitectura TI y soporta transversalmente los otros 
componentes de la Estrategia GEL: TIC para Servicios, TIC para Gobierno Abierto 
y TIC para Gestión. (Ministerio de Tecnologías de la Información y las 
Comunicaciones, 2020) 
El Modelo de Seguridad y Privacidad para estar acorde con las buenas prácticas de 
seguridad será actualizado periódicamente; reuniendo los cambios técnicos de la 
norma 27001 del 2013, legislación de la Ley de Protección de Datos Personales, 
Transparencia y Acceso a la Información Pública, entre otras, las cuales se deben 
tener en cuenta para la gestión de la información. 
 
A nivel metodológico es importante tener presente que el (MSPI) cuenta con una 
serie de guías anexas que ayudarán a las entidades a cumplir lo solicitado 
permitiendo abordar de manera detallada cada una de las fases del modelo, 
buscando a su vez comprender cuáles son los resultados a obtener y como 
desarrollarlos, incluyendo los nuevos lineamientos que permiten la adopción del 
protocolo IPv6 en el Estado Colombiano. La implementación del Modelo de 
Seguridad y Privacidad de la Información - MSPI, en la Entidad está determinado 




estructura de esta, todo con el objetivo de preservar la confidencialidad, integridad, 
disponibilidad de los activos de información, garantizando su buen uso y la 
privacidad de los datos. Mediante la adopción del Modelo de Seguridad y Privacidad 
por parte de las Entidades del Estado se busca contribuir al incremento de la 
transparencia en la Gestión Pública, promoviendo el uso de las mejores prácticas 
de Seguridad de la Información como base de la aplicación del concepto de 
Seguridad Digital. (Ministerio de Tecnologías de la Información y las 
Comunicaciones, 2020) 
7.4 ESTADO DEL ARTE 
Título Pruebas de software de sistemas de información en 
organizaciones públicas peruanas 
Autor  Mendoza, E., Espino, C., Rodríguez, C., Pacheco, A. 
Fecha 20 de abril de 2020 
Resumen Para tener un proceso bien definido para las pruebas 
de software en los sistemas informáticos es 
necesario garantizar la implementación de cada 
requisito del sistema según lo probado para la 
conformidad, lo que implica un doble esfuerzo por 
parte del personal de desarrollo y un costo adicional 
en el mantenimiento del sistema. El objetivo de este 
documento es describir la importancia del proceso de 
prueba de software y establecer pautas para regular 
las actividades y tareas durante el desarrollo y 
mantenimiento de los sistemas de TI en las áreas de 
TI para confirmar que el producto de software 
integrado cumple con los requisitos definidos, el 
técnico peruano Norma NTP-ISO: 122017: 2016 
"Ingeniería de software y sistemas. Procesos del 
ciclo de vida del software" y las técnicas de seguridad 
de tecnología de la información NTP-ISO / IEC 
27001. Sistemas de gestión de seguridad de la 
información, que cubren el proceso de soporte del 
ciclo de vida, las pruebas de calidad del sistema y la 
seguridad en los procesos de desarrollo y soporte. 
La clave en el modelo propuesto es la definición de 
roles y responsabilidades, las actividades de cada 
subproceso y el uso de plantillas de control, lo que 
ha permitido reducir las fallas en los sistemas que ya 
están en producción. 
Palabras Clave Sistemas de información, Mantenimiento de 
software, Pruebas de software, Norma técnica ISO 






Título Cobertura de vulnerabilidad para pruebas de 
seguridad de adecuación 
Autor  Dass, S., Namin, A.S. 
Fecha 03 de abril de 2020 
Resumen Las principales aplicaciones y herramientas de 
software son las plataformas configurables con una 
enorme cantidad de parámetros junto con sus 
valores. Ciertas configuraciones y posibles 
interacciones entre estos parámetros pueden 
fortalecer (o suavizar) la seguridad y la solidez de 
estas aplicaciones frente a algunas vulnerabilidades 
conocidas. Sin embargo, la gran cantidad de 
vulnerabilidades reportadas y asociadas con estas 
herramientas hacen que las pruebas exhaustivas de 
estas herramientas sean inviables frente a estas 
vulnerabilidades. Como una instancia del problema 
general de las pruebas de software, la pregunta de 
investigación a abordar es si el sistema bajo prueba 
es robusto y seguro contra estas vulnerabilidades. 
Este documento presenta la idea de "cobertura de 
vulnerabilidad", un concepto para probar 
adecuadamente una aplicación dada para una cierta 
clase de vulnerabilidades, según lo informado por la 
Base Nacional de Datos de Vulnerabilidad (NVD). La 
idea derivada es utilizar el Sistema de puntuación de 
vulnerabilidad común (CVSS) como un medio para 
medir la idoneidad de las entradas de prueba 
generadas por algoritmos evolutivos y luego, a través 
de la coincidencia de patrones, identificar 
vulnerabilidades que coinciden con los vectores de 
vulnerabilidad generados y luego probar el sistema 
bajo prueba para aquellos vulnerabilidades 
identificadas Reportamos el desempeño de dos 
algoritmos evolutivos (es decir, Algoritmos genéticos 
y optimización de enjambre de partículas) en la 
generación de los vectores de patrones de 
vulnerabilidad. 
Palabras Clave Algoritmos genéticos (GA), Optimización de 
enjambre de partículas (PSO), Pruebas de 
vulnerabilidad de software, Cobertura de 
vulnerabilidad 





Título Evaluación de vulnerabilidad y pruebas de 
penetración para mejorar la seguridad de la 
aplicación web 
Autor  Arvind Goutam; Vijay Tiwari 
Fecha 16 marzo 2020 
Resume En el escenario actual, el uso de internet es enorme 
y aumenta día a día. Las instalaciones de Internet se 
emplean en casi todos los campos de trabajo y las 
personas dependen cada vez más de ella, con la 
creciente dependencia de Internet, la preocupación 
por la seguridad de la información ha aumentado. 
Porque la mayor parte del trabajo, el comercio 
electrónico, el chat, el pago de la factura, etc., se 
realizan a través de Internet. Es por eso por lo que la 
seguridad es más importante para cualquier sitio 
web. Básicamente, dicha preocupación de seguridad 
es alta en el campo de las organizaciones, 
instituciones y el sector financiero. Este problema es 
mayor en el campo del sector financiero, este 
problema es mayor en este campo no solo por el 
capital financiero asociado sino también por las 
organizaciones y los datos confidenciales y privados 
de los clientes. Si el atacante hackea estos datos, el 
atacante o un usuario no autorizado pueden usar 
estos datos de manera incorrecta. Para probar la 
seguridad en las aplicaciones web, la compañía 
realiza pruebas de penetración que identifican las 
vulnerabilidades de las aplicaciones web y las 
acciones de los atacantes. Este documento se centra 
en la seguridad de las aplicaciones web. En este 
trabajo de investigación propuesto, se ha creado un 
marco para probar las vulnerabilidades. Este marco 
tiene el mismo módulo de trabajo que el de un sitio 
web de instituciones financieras. Después de las 
pruebas de penetración, basadas en la 
vulnerabilidad adicional, se diseñará un marco que 
proporcionará más seguridad a dichos sitios web. El 
marco desarrollado se puede utilizar en varias 
instituciones, empresas, organizaciones para probar 
la vulnerabilidad. 
Palabras Clave Pruebas automatizadas, Sector financiero, Pruebas 
manuales, Pruebas de penetración, Vulnerabilidad, 
Seguridad web 
Tabla 4 Estado del Arte - Evaluación de vulnerabilidad y pruebas de penetración para mejorar la 





Título Pruebas de seguridad basadas en planificación de 
aplicaciones web con gramáticas de ataque 
Autor  Bozic, J., Wotawa, F. 
Fecha 09 de Mazo 2020 
Resumen Las aplicaciones web se implementan en máquinas 
de todo el mundo y ofrecen accesibilidad casi 
universal. Estas aplicaciones aseguran la 
interconectividad funcional entre diferentes 
componentes las 24 horas, los 7 días de la semana. 
Uno de los requisitos más importantes es la 
confidencialidad de los datos y la autenticación 
segura. Sin embargo, los defectos de 
implementación y los requisitos incumplidos a 
menudo resultan en fugas de seguridad que los 
usuarios malintencionados eventualmente 
explotaron. En este contexto, la aplicación de 
diferentes métodos de prueba es de suma 
importancia para detectar defectos de software 
durante el desarrollo y evitar el acceso no autorizado 
por adelantado. En este documento, contribuimos a 
la automatización de pruebas para aplicaciones web. 
En particular, nos enfocamos en usar la planificación 
para las pruebas donde presentamos modelos 
subyacentes que cubren los ataques y su uso en las 
pruebas de aplicaciones web. El modelo de 
planificación ofrece un alto grado de extensibilidad y 
configurabilidad y también supera los límites de las 
representaciones gráficas tradicionales. Surgen 
nuevas posibilidades de prueba que finalmente 
conducen a una mejor detección de vulnerabilidades, 
lo que garantiza servicios y aplicaciones web más 
seguros. 
Palabras Clave Pruebas basadas en modelos Planificación, Pruebas 
de seguridad, Aplicaciones web 
Tabla 5 Estado del arte - Pruebas de seguridad basadas en planificación de aplicaciones web con 









Título Marco para probar la seguridad del software de 
aplicación en la fase de diseño 
Autor  Mahendra, N.a, Muqeem, M. b 
Fecha 11 de septiembre de 2019 
Resume Las pruebas de seguridad del software son 
esenciales para revelar las debilidades en la 
seguridad del sistema. El nivel de seguridad del 
software debe evaluarse de manera adecuada y 
oportuna para evitar que se produzcan infracciones 
de seguridad, de lo contrario dañarán el sistema. Las 
pruebas de seguridad durante el diseño del software 
serán ventajosas para reducir el retrabajo y los 
gastos necesarios si se encuentra inseguro después 
de la implementación. Las pruebas de seguridad se 
pueden lograr de manera eficiente a través del marco 
adecuado en las primeras etapas del desarrollo de 
software. La seguridad se puede verificar en el nivel 
inicial tomando entradas en la fase de requisitos y la 
fase de diseño para que se puedan encontrar 
lagunas y se pueda prevenir la propagación de 
vulnerabilidades. En la fase de requisitos, los 
requisitos de seguridad se pueden filtrar y luego, en 
la siguiente fase, se pueden inspeccionar los 
artefactos de diseño en busca de errores de 
seguridad. Se diseña una métrica que calificará el 
software bajo prueba y declarará si el sistema está 
asegurado en el nivel adecuado o no. En este 
documento se propone un marco basado en la 
métrica y la validación de la métrica se realiza a 
través de la propiedad de Weyuker. 
Palabras Clave Fase de diseño, Fase de requisitos, Métrica de 
seguridad, Marco de pruebas de seguridad, Ciclo de 
vida de desarrollo de software 








Título Evaluación de seguridad estática de una aplicación 
web industrial. 
Autor  Welearegai, G.B., Schlueter, M., Hammer, C. 
Fecha 12 abril 2019 
Resume JavaScript es el lenguaje de programación más 
popular para aplicaciones web. El análisis estático de 
las aplicaciones de JavaScript es un gran desafío 
debido a sus construcciones de lenguaje dinámico y 
ejecuciones asincrónicas controladas por eventos, 
que también dan lugar a muchos errores 
relacionados con la seguridad. Existen varias 
herramientas de análisis estático para detectar tales 
errores, sin embargo, la investigación aún no ha 
informado mucho sobre el equilibrio de precisión y 
escalabilidad de estos analizadores. Como otro 
obstáculo, los programas JavaScript estructurados 
en módulos Node.js deben recopilarse para el 
análisis, pero los paquetes existentes son 
específicos para sus respectivas herramientas de 
análisis o no son particularmente adecuados para el 
análisis estático. En este documento, proponemos 
un enfoque novedoso para comparar la precisión, la 
escalabilidad y la cobertura de código de dos marcos 
de análisis estáticos ampliamente utilizados, WALA 
y SAFE, junto con simplePack, que agrupa de 
manera independiente los analizadores, lo que 
permite una comparación equitativa. Para evaluar 
adecuadamente la precisión de los analizadores, 
seleccionamos todos los objetos de usuario 
equivalentes y referencias variables, y calculamos 
los puntos promedio de sus propiedades para 
establecer tamaños. Nuestra evaluación indica que 
SAFE proporciona una mayor precisión y una mejor 
cobertura del código a costa de una escalabilidad 
algo menor. La evaluación del paquete simplePack 
manifiesta que el gráfico de llamadas estáticas de su 
paquete es más preciso en comparación con el 
paquete producido por Browserify, uno de los 
paquetes de módulos más populares. En base a 
estos resultados, analizamos los flujos de datos de 
una aplicación híbrida (JS y nativa) proporcionada 
por un socio industrial a través del análisis de 
contaminación. Con ese fin, modelamos las 
funciones nativas (plataforma) de la aplicación en un 
DSL para SAFE y ampliamos su análisis de 
contaminación para admitir objetos contaminados en 
lugar de solo datos de tipo primitivo. Mostramos que 




los objetos contaminados pueden llegar al fregadero 
sin ser desinfectados. 
Palabras Clave Comparison, Java Script, SAFE, WALA 
Tabla 7 Estado del arte - Evaluación de seguridad estática de una aplicación web industrial 
 
Título Pruebas de seguridad de la implementación de un 
esquema de autenticación participante en el sistema 
de inicio de sesión basado en la web 
Autor  Akmaluddin, M., Pramadiv, Y.R. 
Fecha 1 abril 2019 
Resume La autenticación es parte de los servicios de 
seguridad. A partir de una variedad de métodos de 
autenticación disponibles en la actualidad, existe un 
esquema denominado esquema de autenticación de 
participación de usuarios (Esquema UPA) que no 
solo se centra en la autenticación de usuarios, sino 
que también garantiza la participación humana en el 
proceso de autenticación. El esquema destinado a la 
autenticación en aplicaciones en línea como e-
learning, encuestas en línea, sistema de pedidos de 
boletos en línea y más. En este estudio, se completó 
la implementación del esquema UPA y las pruebas 
de seguridad. Las pruebas se llevaron a cabo 
utilizando OWASP-AT-008 con el resultado de que el 
esquema UPA había garantizado la participación 
humana, además de que también encontró 
debilidades en el esquema UPA contra el ataque del 
hombre en el medio (MITM). 
Palabras Clave Métodos de autenticación, Esquema de 
autenticación, Ataque Man-In-The-Middle (MITM), 
Aplicaciones en línea, Servicios de seguridad, 
Pruebas de seguridad Autenticación del usuario, 
Participación del usuario 
Tabla 8 Estado del arte - Pruebas de seguridad de la implementación de un esquema de 







Título Sistemas y métodos para Análisis de seguridad de 
aplicación 
Autor  David Alexander Jevans, Menlo Park, CA (US) ; 
Suresh Kumar Basandra , San Jose , CA ( US ) 
Fecha 20 de octubre de 2015 
Resumen Se proporcionan sistemas y métodos para analizar 
aplicaciones de riesgo. En el método de ejemplo, las 
aplicaciones residen en un dispositivo móvil que es 
configurable para acceder a un sistema empresarial. 
El método de ejemplo incluye evaluar cada una de 
una pluralidad de aplicaciones de manera diversa 
para privacidad, fuga de datos y comportamiento 
malicioso. El método de ejemplo también incluye el 
cálculo de una puntuación de riesgo para cada una 
de la pluralidad de aplicaciones en función de la 
evaluación; y remediando automáticamente (por 
ejemplo, poner en cuarentena) las aplicaciones, de 
la pluralidad de aplicaciones, para las cuales el 
puntaje de riesgo cumple o excede un umbral de 
puntaje de riesgo. El método puede evaluar todas las 
aplicaciones que residen en un dispositivo móvil. El 
método puede incluir agrupar comportamientos de 
aplicaciones, para cada una de las aplicaciones, que 
indican un mayor riesgo en grupos que comprenden 
varias combinaciones de un riesgo de privacidad, un 
riesgo de fuga de datos, un riesgo de toma de 
cuenta, un riesgo de toma de dispositivo y un riesgo 
de malware. 
Palabras Clave Sistemas, Aplicaciones, Métodos de análisis de 
riesgos, 















Se realizó el levantamiento de información sobre el procedimiento aplicado por la 
empresa del sector privado para la ejecución de pruebas de seguridad de software, 
identificando el componente de seguridad, posteriormente se realizará un análisis 
de estándares, modelos y esquemas para la ejecución de pruebas de seguridad de 
software, a través de la recolección de información para la formulación de una guía 
de principios y buenas prácticas para la ejecución de pruebas de seguridad en 
aplicaciones web desarrolladas por empresas del sector privado. 
8.1 FASES DEL PROYECTO 
A continuación, se plantean las siguientes fases: 
 
Fase 0 - Planeación 
Durante esta etapa, se realizará la adquisición de recursos, la definición de 
los objetivos y la especificación del alcance y limitaciones del presente proyecto, 
para lo cual se identifican los aspectos de recurso humano, recurso financiero, 
objetivos, cronograma. 
 
Fase 1 – Elaboración 
Durante esta etapa, se realiza la familiarización con la situación actual de la 
empresa, la identificación, evaluación de los riesgos y controles que se tiene en 
cuenta para la ejecución del proyecto, contemplando lo siguiente: Levantamiento 
de información, Identificación de estándares, modelos y esquemas para la 
ejecución de pruebas de seguridad de software. 
 
Fase 2 – Construcción 
Para esta etapa, se efectuará la selección de los diferentes factores 
influyentes e importantes que apoyan la ejecución de pruebas de seguridad. 
Se realiza la elaboración de una guía para pruebas de seguridad de software, 




Se realizará la aplicación de la guía, sobre la aplicación web, seleccionada utilizando 
las herramientas, métodos o procedimientos recomendados. 
 
Fase 3 - Cierre 
En esta etapa, se realiza la entrega de la guía de principios y buenas 
prácticas para las pruebas de seguridad de desarrollo de software de aplicaciones 
web para una empresa del sector privado, y como anexo se entrega el reporte de 
vulnerabilidades de la aplicación. 
Se realizará la entrega del artículo correspondiente al tema tratado en el 
presente trabajo de grado 
Se realizará la sustentación correspondiente del trabajo de grado sobre la 
guía de principios y buenas prácticas para la ejecución de pruebas de seguridad. 
 
8.2 INSTRUMENTOS O HERRAMIENTAS UTILIZADAS 
Para el diagnóstico de la situación actual sobre la ejecución de pruebas de 
seguridad de software en la empresa se utilizarán las siguientes herramientas: 
Recolección de Datos: proceso de recolectar (reunir, recoger o cosechar algo). Un 
dato, por su parte, una información que permite generar un cierto conocimiento. 
Mediante esta herramienta se realizará la recolección de datos de los estándares 
modelos y esquemas identificados para la ejecución de pruebas de seguridad de 
software. 
Diagrama de causa y efecto: es una herramienta de control de tipo gráfico, su 
finalidad es establecer mediante el análisis sistemático profundo, conciso y 
coherente, la relación entre el atributo estudiado y las variables del proceso.  
Mediante este diagrama se realizará la identificación del planteamiento del 
problema, con un diagnóstico de las estrategias, modelos, normas y estándares más 
relevantes y utilizados para la ejecución de pruebas de seguridad de software.  




Mediante esta herramienta se plasmarán las diferentes formas de ejecutar pruebas 
de seguridad de software.  
8.3 MUESTRA Y POBLACIÓN 
8.4 POBLACIÓN 
Desarrollador o Programador se refiere a la persona que se encarga de elaborar 
programas de computadora, escribiendo, depurando y manteniendo el código 
fuente de un programa, para realizar una tarea determinada. (Proyectos Agiles, 
2020) 
Sistema de información es un conjunto de datos que interactúan entre sí con un fin 
común, ayudando con la administración, recolección, recuperación, procesamiento, 
almacenamiento y distribución de información importante en procesos 
fundamentales o particulares de una organización. (Proyectos Agiles, 2020) 
Aplicación o software de aplicación son diseñados para realizar un grupo de 
funciones, tareas o actividades coordinadas para el beneficio del usuario. 
Durante el desarrollo de software se identifican los siguientes roles: 
Gerente de Proyecto: responsable de la definición del proyecto y de la asignación 
de recursos al mismo, soporta las tareas de estimación y definición de las 
actividades contenidas en los planes, realizando la revisión y aprobación de estos. 
Líder de Proyecto: responsable de atender las necesidades de los todos los 
participantes del proyecto, brindando una solución a los requerimientos que 
soliciten. Establece el control de los avances del proyecto, asignaciones de trabajo, 
juntas de seguimiento y sobre todo dar buena cara y tener contento al cliente. Es 
decir, es el responsable de llevar a buen término la ejecución del proyecto.  
Analista de Sistemas: encargado del diseño del sistema mediante el análisis 
general, detallado y conceptual, con la estructuración de la base de datos, 
documento de flujo de operación y especificaciones funcionales. 
Diseñador:  responsable de la creación de un concepto de sistema, para ayudar a 
cumplir con los objetivos del proyecto, asegurando el cumplimiento de las 




garanticen una experiencia agradable al usuario.  
Ingeniero de Software: Su principal responsabilidad es definir y mantener el código 
fuente de uno o varios componentes, garantizando funcionalidad correcta y la 
integridad a lo largo del desarrollo, se asegura de que el código generado esté libre 
de errores por medio de la ejecución de pruebas unitarias del código construido. 
Responsable de Calidad: garantiza el cumplimiento de los compromisos hechos en 
el proyecto tanto funcional como técnicamente.  
Responsable de Pruebas: garantiza que se cumplan los requerimientos funcionales 
establecidos para el producto y el que el producto esté libre de fallas, juega un gran 
papel en la consecución de éxito del proyecto. 
Administrador de la Configuración del Proyecto: responsable del versionamiento y 
ubicación de cada producto de trabajo, asegura la disponibilidad de la información 
incluyendo el código y la documentación generada durante el ciclo del proyecto. 
Cliente: Su participación es muy importante durante las fases de análisis, diseño, 
pruebas y capacitación. Lleva el seguimiento y control de los acuerdos, 
notificaciones, reuniones de avance y autorización de requerimientos, así como de 
la aceptación del producto y proyecto. 
8.5 SEGMENTACIÓN DE LA POBLACIÓN 
De acuerdo con las características definidas dentro del grupo objetivo la 
segmentación requerida para realizar la evaluación propuesta tiene los siguientes 
parámetros: 
Perfil o Rol:  Para el criterio de segmentación se tienen en cuenta los roles y perfiles 
de los usuarios que hacen parte del proceso de desarrollo de software.  
Tiempo: Como criterio relevante de la segmentación se contó con los usuarios que 
más tiempo tiene realizando desarrollo de software. 
Conocimiento en seguridad: El nivel de conocimiento de seguridad durante el 
desarrollo de software, también juega un papel importante en la selección del 









● El presente estudio explorará los modelos, estándares y esquemas 
referentes a las pruebas de seguridad realizadas a las aplicaciones web. 
● La investigación abarca los procesos para realizar las pruebas de seguridad 
en aplicaciones web desarrolladas por una empresa del sector privado. 
● Con el presente proyecto se realizará la entrega de una guía de principios y 
buenas prácticas, para la aplicación de pruebas de seguridad en aplicaciones 




● La falta de actualización en los modelos, estándares y esquemas referentes 
a las pruebas de seguridad realizadas a las aplicaciones web. 
● No contar con aplicaciones web en fase de pruebas para la aplicación de la 












10. PRODUCTOS A ENTREGAR 
 
● Profundización sobre modelos, estándares y esquemas referentes a las 
pruebas de seguridad realizadas a las aplicaciones web. 
● Guía de principios y buenas prácticas, para la aplicación de pruebas de 
seguridad en aplicaciones web de empresas del sector privado 
● Aplicación de la guía de principios y buenas prácticas, de pruebas de 
seguridad en una de las aplicaciones web de empresa del sector privado en 
fase de pruebas. 
● Entrega del Artículo sobre el proyecto de grado de la guía de principios y 
buenas prácticas para pruebas de seguridad de software en aplicaciones web 























11. RESULTADOS ESPERADOS E IMPACTOS 
 
● Adquirir conocimientos sobre modelos, estándares y esquemas referentes a 
las pruebas de seguridad realizadas a las aplicaciones web. 
● Diseñar una guía de principios y buenas prácticas que apoyen, encaminen, 
aconsejen y orienten al personal perteneciente al grupo de testing de una de 
la empresa del sector privado en las pruebas de seguridad en aplicaciones 
web. 
● Mediante la aplicación de la guía de principios y buenas prácticas, se espera 
que el grupo de testing de la empresa privada, pueda identificar las 
vulnerabilidades de la aplicación para que estas puedan ser corregidas a 
tiempo. 
● Mediante la exploración de modelos, estándares y esquemas de evaluación 
de seguridad en aplicaciones web, identificar los factores que determinan la 
ejecución de pruebas de seguridad de software durante el ciclo de vida de un 
proyecto de software. 
● Fomentar el uso de diferentes herramientas, programas o tareas 
automatizadas en la ejecución de pruebas de seguridad de software para la 
identificación de vulnerabilidades. 
● Como las buenas prácticas adoptadas, romper con el paradigma de que las 
metodologías ágiles de desarrollo impiden revisiones exhaustivas de 
seguridad. 
● Uso de diferentes herramientas metodológicas y/o automatizadas aplicadas 




12. ESTRATEGIAS DE COMUNICACIÓN 
● Socialización de los resultados del proyecto, en la sustentación del proyecto 
de grado. 
● Publicación del trabajo de grado en el repositorio institucional de la 
Universidad Católica de Colombia  
● Entrega del Artículo sobre el proyecto de grado de la guía de principios y 
buenas prácticas para pruebas de seguridad de software en aplicaciones web 













13. DESARROLLO DE LA PROPUESTA 
13.1  CARACTERIZACIÓN LOS ESTÁNDARES, MODELOS Y ESQUEMAS PARA 
PRUEBAS DE SEGURIDAD DE SOFTWARE EN APLICACIONES WEB 
Una vez analizados y caracterizados los estándares, modelos y esquemas para 
pruebas de seguridad de software en aplicaciones web, se identifica lo siguiente: 
Software Assurance Maturity Model (owasp.org, s.f.) 
Definición 
El modelo de madurez para el aseguramiento de software (SAMM por sus siglas en 
inglés) es un marco de trabajo abierto para ayudar a las organizaciones a formular 
e implementar una estrategia de seguridad para Software que sea adecuada a las 
necesidades específicas que está enfrentado la organización. Los recursos 
proveídos por el SAMM ayudarán a: 
 
a. Evaluar las prácticas de seguridad en Software existentes en la organización 
b. Construir un programa de seguridad en Software balanceado en iteraciones bien 
definidas 
c. Demostrar mejoras concretas en el programa de aseguramiento de Software 







aplicados a la 
Seguridad 
Revisión de Diseño: Inspección de diseño detallada a nivel de datos y aplicación, 
antes de ser aprobado el diseño, 
Pruebas de Seguridad: Inspección a nivel de código, como una previa auditoría 
del sistema. 
Revisión de código: Inspección de Software en ambiente de ejecución, 
encaminadas a la personalización y automatización de las pruebas. 
Enfoque 
El enfoque que se presenta en el Modelo de Madurez de Software Assurance, es 
hacia el aspecto técnico de la herramienta, dejando de lado la evaluación de 
factores externos de seguridad, como el humano y componentes asociados en el 
ambiente productivo de la herramienta. 
Tabla 10 Identificación aspectos de seguridad ISO/IEC 25010 








ISO/IEC 25010 (ISO 25000 CALIDAD DE SOFTWARE Y DATOS ISOIEC 25010, 2020) 
Definición 
El modelo de calidad representa la piedra angular en torno a la cual se 
establece el sistema para la evaluación de la calidad del producto. En este 
modelo se determinan las características de calidad que se van a tener en 












a la Seguridad 
Confidencialidad: protección contra el acceso de datos e información no 
autorizados, ya sea accidental o deliberadamente. 
Integridad: prevenir accesos o modificaciones no autorizados a datos o 
programas de ordenador. 
No repudio: demostrar las acciones o eventos que han tenido lugar, de 
manera que dichas acciones o eventos no puedan ser repudiados 
posteriormente. 
Responsabilidad: rastrear de forma inequívoca las acciones de una 
entidad. 
Autenticidad:  demostrar la identidad de un sujeto o un recurso. 
Enfoque 
El enfoque que presenta la ISO/IEC 25010, es hacia los datos, durante este 
proceso de evaluación de calidad, los datos se convierten en el principal 
factor, garantizando que la herramienta cumpla con los criterios de 
seguridad para la información en la herramienta. 
Tabla 11 Identificación aspectos de seguridad ISO/IEC 25010 












OWASP, Open Web Application Security Project (Fundación OWASP, 2020) 
Definición 
Es un proyecto de código abierto dedicado a determinar y combatir 





• Tecnologías en el campo de la seguridad de aplicaciones web 
Componentes 
TOP 10 de la OWASP 
Guía de desarrollo 
Guía de prueba 
Proxy de ataque Zed (ZAP) 
Comprobación de dependencia 
Marco de pruebas web ofensivo 
Proyecto de revisión de código 
Xenotix - Framework de explotación XSS Avanzado 
Componentes aplicados 
a la Seguridad 
Apartados  
Pruebas de seguridad de aplicaciones web 
Pruebas de gestión de la configuración y la implementación 
Pruebas de gestión de identidad 
Prueba de autenticación 
Prueba de autorización 
Prueba de gestión de sesiones 
Pruebas de validación de entrada 
Prueba de manejo de errores 
Prueba de criptografía débil 
Pruebas de lógica empresarial 
Pruebas del lado del cliente 
Recurso de herramientas de prueba 
Vectores de fuzz 
Inyección codificada 
Enfoque 
El enfoque que presenta el Open Web Application Security Project, se basa 
en la revisión sólida al escribir y asegurar una aplicación web y sus datos, 
en una de las guías más completas para el análisis de la seguridad en las 
aplicaciones web. 
Tabla 12 Identificación aspectos de seguridad OWASP 





MITRE ATT&CK® (MITRE ATT&CK®, 2020) 
Definición 
Es una base de conocimiento accesible a nivel mundial de tácticas y técnicas 
adversas basadas en observaciones del mundo real; se utiliza como base 
para el desarrollo de modelos y metodologías de amenazas específicas en 
el sector privado, en el gobierno y en la comunidad de productos y servicios 
de ciberseguridad, cumpliendo su misión de resolver problemas para un 
mundo más seguro, uniendo a las comunidades para desarrollar una 
ciberseguridad más efectiva es abierto y disponible para cualquier persona 





Escalada de Privilegios 
Evasión de Defensa 








a la Seguridad 
Evasión de Defensa 
Acceso a credenciales 
Descubrimiento  
Enfoque 
El enfoque que presenta MITRE ATT&CK, se basa en la consolidación de 
diferentes técnicas usadas por los atacantes para evidenciar las 
vulnerabilidades de diferentes sistemas y la explotación de estas, esto con 
la finalidad de recopilar información y crear modelos o metodologías para 
contrarrestar dichas técnicas. 
Tabla 13 Identificación aspectos de seguridad MITRE ATT&CK® 








ISO/IEC 27001 (ISOIEC 27001, 2020) 
Definición 
ISO 27001 es una norma internacional que permite el aseguramiento, la 
confidencialidad e integridad de los datos y de la información, así como de 
los sistemas que la procesan. 
El estándar ISO 27001:2013 para los Sistemas Gestión de la Seguridad de 
la Información permite a las organizaciones la evaluación del riesgo y la 
aplicación de los controles necesarios para mitigarlos o eliminarlos. 
Componentes 
Objeto y campo de aplicación 
Referencias Normativas 
Términos y Definiciones 





Evaluación del Desempeño 
Mejora 
Componentes aplicados 
a la Seguridad 
Operación 
Enfoque 
El estándar ISO/IEC 27001, proporciona los conocimientos, aspectos, 
políticas, procedimientos, procesos, controles, medidas, aplicaciones, 
servicios y tecnologías de apoyo para las diferentes organizaciones y 
empresas, con el fin de realizar un correcto uso de la información y garantizar 
la seguridad de esta. 
Tabla 14 Identificación aspectos de seguridad ISO/IEC 27001 
Fuente: Elaboración propia 
De acuerdo con lo anterior, cada uno de los modelos caracterizados para la 
ejecución de las pruebas de seguridad, contempla uno o varios de los siguientes 
aspectos: 
Funcional: corresponde a la revisión de las especificaciones o los requisitos del 
sistema, es decir, lo que hace el sistema y cada una de las funcionalidades del 
software. Cubre todas las tareas y actividades especificadas por el usuario. Por 
ejemplo: 
• Pruebas unitarias o de componentes: permite verificar el correcto 
funcionamiento de una unidad del código o componente, una prueba común 




de componentes de UI para asegurar la seguridad 
• Pruebas de integración: estas pruebas se ejecutan después de las pruebas 
unitarias o de componentes, se ejecutan con el fin de identificar el correcto 
funcionamiento entre los componentes. 
• Pruebas de regresión: el objeto de esta prueba es descubrir errores (bugs), 
el propósito es garantizar que las pruebas que ya han sido exitosas 
permanezcan así. 
• Pruebas de aceptación: estas pruebas se ejecutan con el fin de aprobar las 
pruebas ejecutadas sobre el software. 
No funcional: Corresponde a la revisión de todo el comportamiento externo del 
software, es decir la medición del comportamiento (Peño, 2015), la velocidad, la 
capacidad, capacidad de recuperación, compatibilidad, entre otras características 
para tener en cuenta para la medición, por ejemplo:  
• Pruebas de carga: carga consisten en simular demanda sobre una aplicación 
de software y medir el resultado. 
• Prueba de rendimiento: permiten determinar el tiempo de respuesta que 
realiza una tarea el sistema en condiciones particulares de trabajo. 
• Pruebas de estrés: se utiliza para determinar la estabilidad de un sistema o 
aplicación. 
• Pruebas de usabilidad: por lo general estas pruebas son ejecutadas por 
usuarios y miden la interacción y comportamiento entre el sistema y el 
usuario, midiendo la facilidad y usabilidad de la herramienta. 
Estructural: Corresponde a la medición de la totalidad de las pruebas, para esta 
revisión se aplican técnicas de pruebas de caja blanca (Peño, 2015), por ejemplo:  
• Pruebas de flujo de control y datos: estas pruebas seleccionan diferentes 
caminos del software, mediante el uso de variables del programa.  
Las cuales  se centran en los detalles procedimentales del software, por lo que su 
diseño está fuertemente ligado al código fuente. 
Técnicas estáticas: Corresponden a las técnicas para el análisis estático del 
código, puede ser los casos de pruebas, especificaciones de diseño, flujos del 




Técnicas dinámicas: Corresponden a las técnicas de pruebas de caja banca y caja 
negra, como son: 
• Partición de equivalencias: es la clasificación de datos de entrada, 
asumiendo el comportamiento de un componente o sistema. 
• Tablas de decisión: esta técnica cuenta con la identificación de las reglas de 
negocio  
• Transición entre estados: esta técnica permite identificar los estados, con los 
que cuenta una herramienta, por lo generar se referencia como un diagrama 
de flujo o tabla. 
• Pruebas de casos de uso: esta técnica relaciona los escenarios que se 
pueden presentar en cada componente de la herramienta. 
En las cuales se realiza un análisis completo de cada funcionalidad, nodo o ruta 
diseñada en el software. Para este caso se realiza una revisión de cada caso de 
uso creado en el sistema y se requiere de la participación del usuario y/o cliente.  
Técnicas basadas en la experiencia: Se definen como las derivadas de la 
experiencia, experticia, intuición o conocimientos del probador con las aplicaciones 
y tecnologías. 
Usuario final: corresponde a aquella persona que manipula de manera directa el 












OWASP, Open Web 
Application Security 
Project 
 MITRE ATT&CK® ISO/IEC 27001 
Funcional X X X   X 
No funcional X X X  X X 
Estructural     X  X X 
Técnicas 
estáticas 
X     
 
    
Técnicas 
Dinámicas 




basadas en la 
Experiencia 
  X X 
 
X X 
Usuario Final   X     X 
Tabla 15 Aspectos contemplados en los modelos, normas y estándares 







13.2 RESUMEN DE MODELOS ANALIZADOS 
El modelo de madurez de aseguramiento del software es una guía para integrar 
seguridad en el desarrollo de software, visto desde diferentes enfoques como son 
el gobierno, construcción, verificación e implementación, teniendo en cuenta 
aspectos importantes de cada fase de un proyecto de software, mediante las 
diferentes prácticas para garantizar la seguridad de la información. 
Desde el enfoque de gobierno se engloban todos aquellos procesos y actividades 
para gestionar el desarrollo de software de una manera global, para el enfoque de 
construcción es la etapa en la que se especifican los aspectos funcionales y no 
funcionales de la herramienta, como los requisitos de seguridad, especificación de 
la arquitectura, diseño detallado de alto nivel entre otros para la implementación de 
un software. Durante la verificación se realiza la revisión de diseño, revisión del 
código y pruebas y, por último, en la implementación se realiza el fortalecimiento del 
ambiente productivo, la administración de las vulnerabilidades y la habilitación de la 
operatividad. 
La ISO/IEC 25010,  En este modelo se determinan las características de calidad 
que se van a tener en cuenta a la hora de evaluar un producto software determinado, 
entre los cuales se evalúa la adecuación funcional, mediante la verificación de 
diferentes características funcionales de la herramienta, se evalúa la eficiencia del 
desempeño por medio de la medición del comportamiento temporal, la capacidad y 
utilización de recursos y otros aspectos como la compatibilidad, usabilidad, 
fiabilidad, mantenibilidad, portabilidad del software y uno de los componentes más 
importantes como lo es la seguridad, entre los cuales se evalúan los tres pilares de 
la información, el no repudio y la responsabilidad,  sin embargo, el modelo no 
especifica la forma de llevar a cabo estas pruebas, dejando a criterio del usuario la 
utilización de las diferentes herramientas y mecanismos de verificación para cada 
aspecto evaluado. 
Entre los diferentes proyectos de OWASP, la guía de pruebas es una de las más 
completas que está dirigida a desarrolladores de software, testers de pruebas y 
especialistas de seguridad, adicionalmente, enmarca el uso de las herramientas 
automatizadas pues cuentan con elementos muy atractivos y potenciales para el 
desarrollo de las pruebas y se basa en el conocimiento y experiencias de por cientos 




Una de las ventajas de esta guía es que es gratuita y está disponible para todo 
público y no hay que ser un experto para aplicar las pruebas relacionadas en la 
misma; uno de sus mayores retos y logros ha sido la recolección de información 
para mantener el ritmo de las diferentes amenazas de seguridad. 
 La guía de pruebas de la OWASP está enfocada a la creación de software seguro 
y la verificación de este por parte del desarrollador, puesto que se considera al 
desarrollador como parte vital e importante del ciclo de vida de una aplicación y el 
cumplimiento de la calidad del software. 
MITRE ATT y CK ®, es una base de conocimientos a nivel mundial que permite 
identificar las diferentes tácticas usadas por el adversario y técnicas basadas en 
observaciones del mundo real, lo cual le da una ventaja relevante en el ámbito de 
la seguridad del software, pues cuenta con información de ataques y amenazas 
reales en los diferentes ámbitos de las tecnologías de la información y las 
comunicaciones. 
Cuenta con información de diferentes tipos de procedimientos, técnicas y tácticas, 
clasificados e identificadas, ejemplos, como mitigarlos y como hacer la detención 
temprana. 
La base de conocimientos MITRE ATT y CK ®, evidencia las múltiples formas en 
las que una amenaza se puede materializar, permitiendo a los usuarios estar alertas 
ante el posible riesgo y garantizando que se tomen las medidas para mitigar el 
impacto de la amenaza, pues en la base también se registran la forma en la que se 
pueden aplicar los respectivos controles en las TICs. 
La NTC-ISO/IEC 27001, esta norma promueve la adopción con enfoque en 
procesos con el fin de Planificar, Hacer, Verificar y Actuar del sistema de gestión de 
seguridad de la información, este ciclo garantiza una mejora continua del proceso. 
Para el ciclo del hacer, la NTC-ISO/IEC 27001, define el plan de tratamiento de 
riesgos por medio de la identificación de acciones, recursos, responsabilidades y 
prioridades durante la gestión de riesgos en el Sistema de Gestión de Seguridad de 
la Información. 
También, indica que mediante la implementación un plan de tratamiento de riesgos, 
se pueden alcanzar los objetivos con la creación de los controles identificados, 




Se implementan controles que manejen los objetivos de control. Definimos un 
sistema de métricas que permita conseguir los resultados reproducibles y 
comparables a la hora de medir la eficacia de los controles. 
Y por último y o menos importante la generación de programas de formación y 
concienciación con relación a la seguridad de la información para todo el personal 
de la organización; esta norma juega un papel muy importante en la inclusión del 
usuario final como parte fundamental de la seguridad de la información. 
 
13.3 GUIA DE PRINCIPIOS Y BUENAS PRÁCTICAS PARA PRUEBAS DE 
SEGURIDAD DE SOFTWARE EN APLICACIONES WEB  
La guía de principios y buenas prácticas para pruebas de seguridad de software en 
aplicaciones web está orientada a la aplicación de principios y buenas prácticas para 
la ejecución de pruebas de seguridad, con el fin de mitigar los riesgos asociados a 
inyección, perdida de autenticación, exposición de datos sensibles, entradas XML, 
control de acceso, entre otros. 
Las pruebas de seguridad son parte fundamental para la evaluación de la calidad 
de software, por lo anterior, esta guía quiere suministrar herramientas y mecanismos 
para la ejecución de pruebas de seguridad en aplicaciones web, por el grupo de 
aseguramiento de la calidad (quality assurance, QA) de una empresa privada de 
desarrollo de software. 
La guía está enfocada en doce (12) actividades, de las cuales se identificaron siete 
(7) principios y cinco (5) buenas prácticas, requeridas como mínimo para la 
ejecución de pruebas de seguridad, las cuales están enmarcadas en cada uno de 
los estándares, modelos y esquemas revisados en el presente trabajo de grado. 
Como consideración inicial en la guía, se recomienda antes de iniciar el proceso de 
ejecución de pruebas realizar la identificación de la aplicación a probar desde los 
siguientes aspectos, información de la empresa o entidad, información de la 
aplicación web, información de la documentación de la plataforma, datos 




tener panorama general de la herramienta, el objetivo y las funcionalidades. 
Posteriormente, se identifican algunos principios y buenas prácticas para la 
ejecución de las pruebas de seguridad. 
Entre los principios se encuentran las siguientes actividades: 
Principio No.1 Identificación requerimientos y eventos, en esta sección 
tomando como base la ISO/IEC 27001 y la ISO/IEC 25010, se identifican los 





• Evaluar  
• Controlar  
Ver descripción ampliada en el anexo A - Guía de principios y buenas prácticas para 
pruebas de seguridad de software en aplicaciones web 
Estos pasos permitirán al QA o usuario que realiza las pruebas de seguridad, 
identificar, clasificar y documentar cada uno de los incidentes de seguridad que se 
encuentren en la aplicación web. 
Principio No.2 Identificación de componentes, esta sección permite conocer y 
contar con una vista global de la herramienta, tanto de forma física como lógica, 
aquí el QA puede identificar claramente cada uno de los componentes y sistemas 
integrados con la aplicación web, de acuerdo con la ISO/IEC 27001, teniendo en 
cuenta que, de acuerdo con el estándar un activo de información es “algo que una 
organización valora y por lo tanto debe proteger” y debe estar deb idamente 





Principio No.3 Herramientas de monitoreo, para esta sección el QA encontrará 
relacionadas algunas aplicaciones que permiten realizar monitoreo sobre 
aplicaciones web, estas herramientas cuentan con una variedad de opciones que 
permite identificar el estado de la herramienta antes, durante y después de la 
ejecución de una prueba de seguridad, esto con el fin de que el QA pueda identificar 
fácilmente las pruebas que generan un mayor impacto sobre la herramienta y tomar 
las medidas necesarias para mitigar el impacto y mantener la aplicación estable en 
todo el proceso de revisión antes de la salida a producción de la misma. 
Principio No.4 Sistema de gestión de contraseñas, esta sección tiene como base 
la ISO/IEC 27001, en la cual se especifican cada una de las actividades que se 
deben tener en cuenta con los usuarios registrados en la aplicación web. Entre las 
cuales se destacan las siguientes recomendaciones:  
• Política de control de acceso 
• Acceso a redes y servicios de red 
• Registro de usuarios y anulación de registro 
• Aprovisionamiento de acceso de usuario 
• Gestión de derechos de acceso privilegiado 
• Gestión de información secreta de autenticación de usuarios 
• Revisión de los derechos de acceso del usuario 
• Eliminación o ajuste de los derechos de acceso 
• Procedimiento de inicio seguro 
• Sistema de gestión de contraseñas 
• Uso de programas de utilidad privilegiada 
• Control de acceso al código fuente del programa 
Ver descripción ampliada en el anexo A - Guía de principios y buenas prácticas para 
pruebas de seguridad de software en aplicaciones web 
Es importante para cualquier aplicación web realizar cada una de las acciones 
mencionadas, pues con esto se garantiza que solo los usuarios con acceso a la 
herramienta ingresen a ella y que el administrador cuente con un mayor control y 




Principio No.5 Identificación de vulnerabilidades sobre el servidor y la 
aplicación, es parte fundamental de toda prueba de seguridad y permite preparar 
las acciones correctivas y preventivas, requeridas para el buen funcionamiento de 
la herramienta. 
En esta sección se relaciona cuatro (4) herramientas que permiten ejecutar el 
escaneo de las vulnerabilidades de una aplicación web y cualquiera de sus 
componentes. Las herramientas aquí mencionadas hacen parte de las referencias 
del modelo OWASP, las cuales son libres y de código abierto. 
Principio No.6 Remediación de vulnerabilidades, De acuerdo con la ISO/IEC 
27001 esta sección es una de las acciones más importantes a realizar después de 
ejecutar una prueba de seguridad con el respectivo escaneo de vulnerabilidades, 
permitiendo, analizar de vulnerabilidad, priorización de acuerdo con el activo 
afectado, evaluar el impacto, identificar los riesgos y crear los controles. La guía 
menciona algunas de las actividades de remediación, de acuerdo con los reportes 
generados en el escaneo de vulnerabilidades de una aplicación web y que son más 
frecuentes, como son: Actualización de versiones, Probar y aplicar parches críticos, 
Instalación de antivirus para cada servidor y Sanitizar los datos. 
Principio No.7 Respaldo y restauraciones, por último y no menos importante 
contamos con el respaldo y restauraciones ente las cuales el QA debe verificar los 
diferentes procesos de backup y validar el correcto funcionamiento de estos, en 
caso de requerir ser utilizados. 
Entre las buenas prácticas antes, durante y después de ejecución de pruebas de 
seguridad de software, se encuentran relacionados los diferentes tipos de pruebas 
y las claves para cada tipo como son: 
Buenas Prácticas No. 1 Pruebas funcionales enfocadas en cuatro (4) aspectos: 
• Pruebas unitarias o de componentes 
• Pruebas de integración 




• Pruebas de aceptación 
Ver descripción ampliada en el anexo A - Guía de principios y buenas prácticas para 
pruebas de seguridad de software en aplicaciones web 
Referenciado la herramienta más utilizada y recomendada para este tipo, la cual 
corresponde a Guión de pruebas y los pasos de un Guión de pruebas. 
Buenas Prácticas No. 2 Pruebas No funcionales enfocadas en tres (3) aspectos: 
• Pruebas de carga 
• Pruebas de estrés 
• Pruebas de rendimiento 
Ver descripción ampliada en el anexo A - Guía de principios y buenas prácticas para 
pruebas de seguridad de software en aplicaciones web 
Referenciado la herramienta JMeter como recomendación, está es libre y permite 
realizar diferentes scripts para las pruebas relacionadas anteriormente. 
Buenas Prácticas No. 3 Pruebas Estructurales enfocada en un (1) aspecto: 
• Pruebas de flujo de control y datos  
 
Ver descripción ampliada en el anexo A - Guía de principios y buenas prácticas para 
pruebas de seguridad de software en aplicaciones web 





Buenas Prácticas No. 4 y 5 Pruebas basadas en la experiencia y con el usuario 
final, el valor agregado en cualquier ejecución de pruebas de seguridad se basa en 
los conocimientos de estos usuarios, y la identificación de los diferentes factores o 
riesgos externos a la aplicación que no se han contemplado dentro del desarrollo 
de software. Estos usuarios proponen escenarios que no se tienen en cuenta en la 
herramienta y que muchas veces no tienen controles en la lógica de una está. 
13.4 APLICAR LA GUÍA DE PRINCIPIOS Y BUENAS PRÁCTICAS EN UNA APLICACIÓN 
WEB, QUE SE ENCUENTRE EN LA FASE DE PRUEBAS EN LA EMPRESA DEL 
SECTOR PRIVADO. 
En cumplimiento del tercer objetivo, se realizó la selección de una aplicación web 
de la empresa en fase de pruebas, esta herramienta informática apoya la gestión 
documental, permite garantizar el orden y control en la gestión de los documentos; 
mediante la gestión electrónica, el trámite, el almacenamiento digital y la consulta, 
evitando su manejo en papel, garantizando trazabilidad de la información. 
Esta herramienta tiene compatibilidad con cualquier sistema Operativo (Gnu/Linux, 
Unix y Windows), con diferentes bases de datos (PostgreSQL, SQL, MySQL, 
Oracle), logrando así obtener independencia de plataforma tecnológica, cuenta con 
doce (12) módulos desarrollados en php. 
• Módulo de administración  
• Módulo de Tabla de Retención Documental 
• Módulo de Radicación 
• Módulo de Consultas 
• Módulo de archivo 
• Módulo de correspondencia 
• Módulo de préstamos 
• Módulo de anulación 
• Módulo Expedientes 
• Módulo de digitalización 
• Módulos de reportes 




Una vez seleccionada la aplicación web, se aplicó la guía de principios y buenas 
prácticas para pruebas de seguridad de software obteniendo los siguientes 
resultados: 
Consideraciones iniciales: De acuerdo con las consideraciones iniciales el grupo 
de calidad de software o QA de la empresa, realizo el levantamiento de un formato 
en el cual identifica cada aspecto solicitado. 
 
Ilustración 3 Sección de identificación de la empresa 
Fuente: Formato establecido por la empresa 
 
 
Ilustración 4 Sección identificación de la documentación 






Ilustración 5 Sección identificación del alcance de las pruebas 
Fuente: Formato establecido por la empresa 
 
 
Ilustración 6 Sección Datos transaccionales 






Ilustración 7 Sección identificación de la aplicación 
Fuente: Formato establecido por la empresa 
 
 
Ilustración 8 Sección identificación de la aplicación 2 
Fuente: Formato establecido por la empresa 
Por políticas de seguridad de la empresa, se toma el pantallazo de los formatos sin 
la relación de los datos específicos de la aplicación web. 
Principio No. 1 Identificación de requerimientos y eventos: De acuerdo con la 
guía el grupo de calidad de software o QA de la empresa, realizo la identificación de 





Ilustración 9 Identificación de activos relacionados con la aplicación 
Fuente: Elaboración propia 
 
 
Ilustración 10 Identificación de activos relacionados con la seguridad de la aplicación 
Fuente: Elaboración propia 
Por políticas de seguridad de la empresa, se toma el pantallazo de los formatos, la 
información aquí contenida no será compartida por contener información específica 
de la aplicación web. 
Principio No. 2 Identificación de componentes: De acuerdo con la guía el grupo 
de calidad de software o QA de la empresa, realizo la identificación de los 
componentes relacionados con la aplicación web objeto de las pruebas de 
seguridad. 
 
Ilustración 11 Cuadro de identificación de componentes 






Ilustración 12 Identificación de componentes por capa 
Fuente: Elaboración propia 
Por políticas de seguridad de la empresa, se toma el pantallazo de los formatos sin 
la relación de los datos específicos de la aplicación web. 
Principio No. 5 Identificación de vulnerabilidades sobre el servidor y la 
aplicación: De acuerdo con la guía el grupo de calidad de software o QA de la 
empresa, realizo la identificación de las vulnerabilidades de la aplicación web objeto 
de las pruebas de seguridad, utilizando la herramienta php-reaper identificando 
entre muchas, una de las vulnerabilidades que se encuentran en el Top 10 de la 
OWASP relacionada con la inyección SQL, NoSQL, OS y LDAP. 
Las vulnerabilidades presentadas en las siguientes ilustraciones evidencian que la 
aplicación web, cuenta con módulos en los cuales se puede realizar inyección de 




programado para la manipulación de bases de datos. 
 
Ilustración 13 Resultado de escaneo de vulnerabilidad 
Fuente: Elaboración propia 
 
 
Ilustración 14  Resultado de escaneo de vulnerabilidad – 2 
Fuente: Elaboración propia 
 
Ilustración 15  Resultado de escaneo de vulnerabilidad – 3 
 Fuente: Elaboración propia 
 
 
Por políticas de seguridad de la empresa, se toma el pantallazo de las 
vulnerabilidades identificadas, protegiendo la ruta completa de cada archivo 
revisado, con el fin de no suministrar datos específicos de la aplicación web. 
Principio No. 6 Remediación de vulnerabilidades: De acuerdo con la guía el 




vulnerabilidades encontradas y teniendo en cuenta que la guía se refiere a las 
pruebas de seguridad de software de la aplicación web, las mejoras realizadas se 
enfocaron en la remediación a nivel de seguridad, como son: 
• Arreglo variables globales en todo el sistema. 
• Actualización de la versión de php en la aplicación entregada, 
realizando la corrección de variables globales en toda la aplicación, 
cumpliendo con la desactivación de la variable register_globals, ya 
que, cuando está activada, inyectará los scripts con todo tipo de 
variables, como las de peticiones provenientes de formularios HTML. 
Esto, unido al hecho de que PHP no requiere la inicialización de 
variables, significa que es muy fácil escribir código inseguro. 
• Añadir directivas en apache para restricción de acceso a al repositorio 
de imágenes. 
• Para evitar accesos directos al repositorio de imágenes por http, se 
añaden directivas de seguridad al apache para evitar esta situación, 
se encriptan la consulta de imágenes en todos los módulos de la 
aplicación con el fin de no mostrar los nombres de los archivos. 
• Activar SELINUX, el cual es un módulo de seguridad para el kernel 
Linux que proporciona el mecanismo para soportar políticas de 
seguridad para el control de acceso, esta operación se realizará una 
vez terminen los desarrollos, con el fin de añadir las reglas necesarias 
en cada uno de los módulos del sistema.  
• Optimización de consultas para prevenir ataques de SQL injection, 
añadir variables bind, esta tarea se encuentra en proceso. 
• Optimización de consultas en variables de sesión a nivel de seguridad 
ya que el sistema mostraba quemadas las consultas usadas para traer 
variables de sesión, para este último, punto de remediación se contó 
con el apoyo de los desarrolladores de la herramienta quienes 
realizaron un proceso de sanitización de los datos en la forma en la 
que el sistema capturaba las variables de sesión de la aplicación web. 





a) Generar cadena (string) de conexión  
 
Ilustración 16 Generar cadena (string) de conexión  
Fuente: Elaboración propia 
 
b) Crear la consulta de los parámetros  
 
Ilustración 17 Crear la consulta de los parámetros 
Fuente: Elaboración propia 
c) Ejecutar la función, transforma el array de los campos 





Ilustración 18 Ejecutar la función, transforma el array de los campos seleccionados, sanitizando los datos 
Fuente: Elaboración propia 
d) Por último, devuelve el array, con el resultado de la 
variable ya sanitizada 
 
 
Ilustración 19 Devuelve el array, con el resultado de la variable ya sanitizada  
Fuente: Elaboración propia 
 
Tipos de pruebas: De acuerdo con la guía el grupo de calidad de software o QA 






Buenas prácticas No 1 Pruebas funcionales, registro de guión de pruebas a 
realizar para cada módulo de la herramienta, identificando, cada uno de los 
aspectos de la herramienta. 
 
Ilustración 20 Formato de Guión de pruebas 
Fuente: Formato establecido por la empresa 
Por políticas de seguridad de la empresa, se toma el pantallazo del formato de guión 
de pruebas, sin datos en la imagen, con el fin de no suministrar datos específicos 
de la aplicación web. 
Buenas prácticas No 2 Pruebas no funcionales, adicionalmente, realizó la 
utilización de la herramienta recomendada para la aplicación de las pruebas de 
carga a aplicación. Realizando la creación de los scripts para cada transacción en 
los módulos seleccionados para las pruebas de carga. 
Esta herramienta permite replicar ambientes productivos, simulando la conexión de 
una cantidad de usuarios simultáneos, para esta actividad se tomó como base el 
volumen de usuarios que usarán la herramienta en la empresa, proponiendo un 
rango de cuatrocientos (400) y ochocientos  (800) usuarios, con cinco transacciones 




verificación del comportamiento de la aplicación antes, durante y después de la 
simulación, permitiendo medir la capacidad de adaptabilidad de la aplicación ante 
diferentes escenarios. 
 
Ilustración 21 Creación de script para prueba de rendimiento, carga y estrés 
 
Ilustración 22 Resultado de prueba de rendimiento, carga y estrés 
Por políticas de seguridad de la empresa, se toma el pantallazo de uno de los scripts 




Una vez realizada la prueba, se logra evidenciar que la aplicación está preparada 
para garantizar la ejecución ininterrumpida de las operaciones, el sistema se ajusta 
a la carga prevista, la velocidad del tiempo de respuesta ante una determinada 
carga es satisfactoria, la capacidad de la herramienta para largos periodos de 

















• Mediante la estructuración de guía de principios y buenas prácticas para 
pruebas de seguridad de software en aplicaciones web, para una empresa 
del sector privado; se evidencia que la información para tener en cuenta para 
la ejecución de pruebas de seguridad actualmente cuenta con pocos 
modelos, estándares o esquemas específicos, que permitan al grupo de 
pruebas realizar actividades efectivas y eficaces para la garantizar la 
seguridad de la información. 
• Realizando la Caracterización de los estándares, modelos y esquemas para 
pruebas de seguridad de software en aplicaciones web, se identifica que la 
guía de pruebas OWASP,  es uno de los modelos más completos para la 
ejecución de pruebas y contempla muchos aspectos relacionados con la 
seguridad de la información. 
• La formulación de una guía de principios y buenas prácticas para pruebas de 
seguridad de software en aplicaciones web, es compleja a la hora de 
seleccionar los aspectos o características relevantes e importantes que 
garanticen la seguridad de la información en aplicaciones web, si bien se 
abordan temas generales y se aplica a un caso real, la elaboración de una 
guía acarrea muchas responsabilidades, pues se debe contar con un 
conjunto de medidas preventivas y reactivas que permitan resguardar y 
proteger la información de la aplicación web. 
• La seguridad en una aplicación web cuenta con muchos frentes de 
investigación, por lo que para la elaboración de esta guía se tomó como 
referencia el Modelo de madurez de garantía de software, el modelo de 
calidad de producto ISO/IEC 25010, el modelo y esquema para pruebas de 
la OWASP, Open Web Application Security Project, la base de conocimiento 
de MITRE ATT&CK® y la norma internacional ISO/IEC 27001. 
• Con base en los estándares, modelos y esquemas seleccionados, se realizó 
la verificación de los componentes enfocados a la seguridad de la 
información de cada uno, obteniendo los aspectos relevantes y semejantes 
que permitieron la elaboración de la guía. 
• Al Aplicar la Guía de principios y buenas prácticas para las pruebas de 
seguridad en una aplicación web, se evidencia que aún queda mucho para 
trabajar y gran parte de la responsabilidad en cuanto a las modificaciones 
que deban aplicarse para corregir la vulnerabilidad recae sobre el 
desarrollador de la aplicación. 
• Contar con aplicaciones actualizadas o en la última versión del lenguaje de 
programación, no garantiza que las aplicaciones cuenten con buenos 
procedimientos para la seguridad de la información, pues de acuerdo con la 




se generan por la forma en la que se construyen las consultas. 
• Para trabajos posteriores, se recomienda realizar una guía de principios y 
buenas prácticas para el desarrollo de software y la seguridad de la 
información, pues si bien es un campo explorado actualmente, requiere de 
más investigación y herramientas que promueva, guie, concientice y facilite 
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